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1 Inngangur

Netsamskipti hafa lengi farid fram milli tdlva og tdlvukerfa. Til pess hafa verid notadir netkaplar af
ymsum tegundum til ad bera pau samskipti. En undanfarid hafa komid fram pradlaus télvusamskipti og

Utbreidsla peirra hefur verid 6r og notkunin er ordin mjég algeng.

I pessari greinagerd er aetlunin ad taka fyrir ymsar tegundir pradlausra netsamskipta og lysa peim.
Einnig verdur ein tegund tekin sérstaklega fyrir og skodadir peir dryggisgallar sem hafa komid fram i

henni og hvernig haegt er ad lagfeera pa galla.

2 bpradlaus télvusamskipti

Tolvusamskipti hafa lengi farid fram. Burdarvirki peirra samskipta hafa lengstum verid netkaplar af
ymsum toga & bord vio COAX, CAT3 og CAT5. Haegt er ad byggja upp télvunet med pvi ad tengja
paer allar saman innbyrdis med akvednum reglum. Einn eiginleiki pessara samskipta er ad engin télva

getur verid med i netinu an pess ad tengjast pvi med kapli. Netsamskiptin haldast pvi innan netsins.

bradlaus net eru byggd upp a allt 68rum forsendum. Oll samskiptin fara fram med Gtvarpsbylgjum milli
sendipunkts og pradlauss netkorts tolvunnar. Pessar Utvarpsbylgur geta allir numid og pad eina sem
télva parf ad uppfylla til ad vera med i netinu, ef ekki eru notadar adrar radstafanir, er ad vera négu
naleegt sendipunktinum til ad nema Utvarpsmerkin. bessi samskipti eru pvi ekki had féstum efnum

sem burdavirki heldur berast pau i allar attir og eru 6had féstum efnum.

2.1 Ppradlaus net (WiFi 802.11)
IEEE (e. Institute of Electrical and Electronics Engineers) préadi Gtfeerslu a pradlausum netum og kom

fram med 802.11 stadalinn &rid 1997. | dag hefur pessi stadall proast mikid og er ordinn samheiti fyrir
priar mismunandi atgafur af honum. bessar atgafur eru 802.11a, 802.11b og 802.11g. 802.11

stadallinn fyrir pradlaus net er oft kalladur WiFi sem er stytting a ensku ordunum Wireless Fidelity.

2.1.1. 802.11b
Fyrstur af WiFi stédlunum til ad koma & markad og na Gtbreidslu var 802.11b. 802.11b er a tidninni 2,4

GHz og getur flutt allt ad 11 Mbps.

2.1.2. 802.11a
802.11a kom a markad neest a eftir 802.11b. 802.11a er a tidninni 5 GHz og getur flutt allt ad 54

Mbps.



Haskoélinn i Reykjavik, haustonn 2004 pradlaus net

2.1.3. 802.11g
802.11g er blanda af a og b vegna pess ad 802.11g er a tidoninni 2,4 GHz (eins og 802.11b) og

fluttningsgetan er allt ad 54 Mbps (eins og 802.11a). 802.11g hefur pvi sama hrada og a en er & sdbmu
bylgjulengd og b.

2.1.4. 802.11i
Eftir ad 802.11 stadallinn kom fram komu i lj6s margir gallar i honum er varda gagnadryggi og

adgangsstyringar. IEEE attadi sig a pessu fljotlega og setti af stad prounarvinnu til pess ad laga pessa
galla. i juni 2004 kom IEEE fram med nyjan stadal 802.11i sem felur i sér margar endurbaetur i
audkenningu, lyklamedhodndlun og dulritun. M& par nefna TKIP (e. Temporal Key Integrity Protocol) og
CCMP (e. Counter-Mode/CBC-MAC Protocol).

2.2 Bluetooth
Bluetooth er pradlaus taekni sem snyr ad samskiptum milli teekja. bad er haegt ad lata hvada teeki sem

er tengjast nanast hvada taeki sem er med Bluetooth og teeki & bord vido mys, lyklabord, farsima og
|6fatolvur nyta sér pessa taekni. Bluetooth var préad af hop er kalladi sig Bluetooth Special Interest
Group (SIG) og voru pau samtok stofnud i september 1998 af Ericsson, Nokia, Intel, IBM og Toshiba.
Sidan pa hafa neer 6ll steerstu fyrirteekin a fjarskipta og teeknimarkadinum gengid i pessi samttk og ma

par nefna fyrirteeki & bord vid Microsoft, 3Com, Motorola, Sony og mérg fleiri.

Bluetooth notar Gtvarpsbylgjur & tidnisvidinu 2,4 GHz sem reyndar er sama tidnisvio og orbylgjuofnar.
petta tionisvio var tekio fra skv. alpjodlegu samkomulagi til ad nota i idnadartaeki, hjukrunartaeki og
rannsoknartaeki [6]. Bluetooth hefur yfirleitt ekki mikla dreegni, um 10 metra, en haegt er ad auka

draegnina upp i 100 metra.

2.3 WiMax
WIMAX er nyleg pradlaus teekni sem var préud af samtokum sem kalla sig WiIMAX Forum og

samanstendur af mérgum leidandi fyrirteekjum a fjarskipta og teeknimarkadinum & bord vid Motorola,
AT&T, Cisco Systems, Dell, Intel Corporation og Fujitsu. WiMax byggir a IEEE 802.16 stadlinum og
notar mjog breitt tidinisvid, fra 2 til 66 GHz. Einnig er pessi stadall mjog langdraegur og getur flutt gogn
allt ad 50 km (med haum uGtvarpsmdstrum og 6drum skilyrdum) og gagnahradinn getur farid upp i allt
ad 70 Mbps.

3 Oryggisgallar i Gtfeerslum WiFi 802.11

pPad er grundvallarmunur a pradlausum télvusamskiptum og télvusamskiptum & stadarnetum med
netkapal. Ef télvur eru ekki tengdar beint vid netkaplana fara engin samskipti fram. pvi er 6druvisi farid
med pradlausu netin. Oll samskipti milli sendipunkta og pradlausra jadarteekja fara fram med
Gtvarpsbylgjum og allir peir sem eru négu naleegt sendipunktunum eda jadarteekjunum til ad geta
numid peer Gtvarpsbylgjur geta hlustad a pau samskipti og tekid patt. Pad er nokkud einfalt mal ad
hlusta & pessi samskipti og reynslan hefur synt ad vegna alvarlegra galla i 6ryggisstodlum i 802.11

stadlinum er ekki haegt ad lita a WiFi net sem 6rugg.
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3.1 WEP
Til ad styra adgangi ad pradlausum netum, og pannig sja til pess ad 6vidkomandi adilar geetu ekki

komist inn a lokud net og til ad fela gagnaflaedi innan lokads pradlauss nets, kom IEEE fram med
svokalladan WEP (e. Wireless Equivalent Privacy) 6ryggisstadal. WEP atti ad tryggja prja peetti i

pradlausum netum, sem eru:

1. Trunadur: Helsta hlutverk og markmio WEP er ad tryggja pad ad éviokomandi adilar geti ekki
hlustad & samskiptin og komist ad pvi hver pau eru. Sem sagt, ad koma i veg fyrir hleranir.

2. Adgangsstyringar: Annad hlutverk og markmid WEP er ad tryggja adgangsstyringar ad

pradlausum netum. Ad sja til pess ad 6viokomandi adilar geti ekki notad pradlaus net ad vild.

3. Gagnaheilindi: bridja hlutverk og markmio WEP er ad sja til pess ad pridji adili geti ekki breytt

peim gégnum sem send eru innan pradlauss nets.

Ekkert af ofangreindum markmidum hefur nadst og pvi er ekki haegt ad segja ad WEP geti sinnt

pessum hlutverkum svo vel sé.

3.1.1. Hvernig virkar WEP?
WEP framfylgir trinadi med pvi ad nota strauma dulritun (e. stream cypher) sem kéllué er RC4. RC4

er einnig pekkt sem “Rivest Cipher 4" i hofudid a héfundi RC4, préfessor Ronald L. Rivest i MIT

haskélanum sem m.a. hefur hlotid hin eftirséttu Touring verdlaun.

Til ad dulrita pakka er notadur leynilykill (e. secret key), svokalladur WEP lykill. bessi lykill er geymdur
i hverjum pradlausum sendipunkti sem og hja peim sem hefur adgang ad netinu, notandanum, og er

einungis gefinn peim sem eiga ad hafa adgang ad pradlausa netinu.

Byrjad er & pvi ad reikna 32 bita profsummu (e. checksum) af gbgnunum sem & ad senda.
Préfsummunni er skeytt aftan & pakkann. Sidan er buinn til svokalladur IV bitastrengur (e. initialization
vector) sem er 24 bitar. Med honum og leynilyklinum byr RC4 til annan bitastreng C. Sa bitastrengur
er XOR-adur vid ddulritada strenginn og Ut Ur pvi kemur dulritadur strengur. IV er skeytt framan a pann

streng 6dulritad og pa er pakkinn tilbdinn fyrir sendingu.

Odulritud skilabod Préfsumma

XOR

C: RCA(IV, lykill)

v Dulritud gégn

A mottokustad er ferlinu snuid vid, p.e. méttakandi notar sama lykil og IV til ad bua til C med RCA4. C er

XOR-adur vido dulritada strenginn og Gt Gr pvi kemur édulritadi strengurinn asamt profsummunni.
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Méttakandi reiknar profsummuna aftur og ber saman vid pa profsummu sem kom med pakkanum. Ef

préfsumman er st sama pydir pad ad pakkanum hefur ekki verid breytt i sendingunni.

3.1.2. Fysilegar arasir 4 WEP
Til ad geta hafio arasir & dulritud samskipti er pad grundvallaratridi ad geta komist yfir pau gégn sem

parf ad dulrdda. P6 svo ad samskipti & pradlausum netum fari fram med Utvarpsbylgjum parf samt
sem adur ad vita hvada taekjabunad parf ad hafa til ad hlusta a pessi samskipti. Einnig parf sa sem vill
gera aras a pessi net ao skilja vel hvernig pau samskipti eru uppbyggd og pad getur tekid nokkurn
tima ad rdda pessi samskipti. Pegar hakkari hefur komist yfir neegar upplysingar til ad geta hafid sjalfar

arasina er naudsynlegt ad hafa rétt teeki og slik teeki geta verid dyr [2].

En p6 svo ad pad geti verid erfitt nema fyrir helstu sérfraedinga ad brjétast inn & pradlaus net ma ekki
tulka pad sem svo ad pad sé heegt ad lita fram hja pessari heettu. bvi slik tdlkun verndar pradlaus net
ekki gegn peim sem hafa einbeittan brotavilja og g6d Urraedi til ad framkvaema slikar arasir. Slik talkun
veeri sérlega heettuleg fyrir storfyrirteeki sem purfa ad vernda dyrmeetar upplysingar pvi idnadarnjésnir
geta verid mjog batasamar. bessu til vidbotar hefur vélbinadur, sem notheefur i slikar arasir, ordio

adgengilegri. Eru pad adallega netkort sem haegt er ad kaupa og svo breyta i slikum tilgangi.

3.2 Oryggisgallar i WEP
Fliotlega eftir ad WEP stadallinn var gefinn Gut komu i lj6s alvarlegir hnékrar & stadlinum.

Rannsoknaradilar i Berkeley héaskélanum og og Zero-Knowledge Systems géafu Ut
rannsoknarnidurstédur sinar sem leiddu i ljés vandamal vid IV endurnotkun. peir syndu fram & pad ad
oll moguleg IV gildi a einum nethn(ti geetu klarast nokkud fljott [7]. Pessi galli gat ordid til pess ad
télvuprjotur gat fundid tvo pakka sem voru dulritadir med sama bitastreng. bessi galli gerdi tolvuprjoti
kleyft ad ekki einungis dulrdda einn dulritadan pakka heldur einnig ad senda fra sér dulritada pakka,
breyta gégnum og beina gognum til akvedis IP vistfangs. Tolvuprjéturinn getur einnig buid til
gagnagrunn yfir 6ll 1V gildin og bitastrengi leidda Gt fra peim og par med dulrddio allar pradlausar
gagnasendingar innan pradlauss nets [4]. A peim tima er petta kom i ljés var ekki audvelt ad nyta sér
pessa veikleika en pad var bara timaspursmal hvenaer audvelt yrdi ad misnota pennan

grundvallarveikleika.

3.2.1. Endursending IV
IV bitastrengurinn er sendur 6brengladur til méttakanda med hverjum pakka, i svokélludum haus

pakkans, svo ad mottakandinn viti med hverju eigi ad dulrada gognin, auk leynilykilsins. En IV gildid
hefur takmarkada lengd pvi WEP stadallinn skilgreinir hann med 24 bita hamark. WEP stadallinn
meelir einnig med ad nota skuli IV sem breytist milli pakka en segir ekki til um hvernig. Su Utfeersla fer
fram hja hverjum framleidanda fyrir sig. Pannig eru sumar Utfaerslur pannig ad IV er alltaf nullstillt vid

upphaf hverjar tengingar.

petta pydir ad i tengingum milli adila & pradlausu neti, par sem IV gildid byrjar a fyrirffram akvednu
gildi, t.d. 0, og er haekkad um 1 vid hvern pakka, geta bara verid sendir 2** (16.777.216) pakkar med
einkveemt V. Eftir pad verda endurtekningar i IV gildum sérstaklega par sem aetla ma ad IV med

lagum gildum séu tid og mikid notud.
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Ef IV eru tilviljunarkennd gildi mé& buast vid endurtekningu i IV eftir um 5000 pakka vegna svokalladrar

afmaelisdaga pversagnar (e. birthday paradox) [4].

3.2.2. Veikleiki i KSA (Key Scheduling Algorithm)
Arid 2001 kom fram énnur rannsékn sem syndi fram & enn verri veikleika i WEP en pann er kom fram i

rannsokninni i Berkeley. Fluhrer, Mantin og Shamir (FMA) birtu nidurstddur rannsokna sinna i
rannsoéknargreinargerdinni “Weaknesses in the Key Scheduling Algorithm of RC4”. Greinargerdin
syndi fram & tvo alvarlega galla i svokdlludum Key Scheduling Algorithm (KSA sem sér um ad umrada

bitum i dulritun eftir akvednu algrimi) a mjog flékinn og staerdfreedilegan hatt.

Fyrri veikleikinn snéri ad Urtaki KSA par sem rannséknaradilarnir komust ad pvi ad litill hluti
leynilykilsins &kvardadi stéran hluta af upphafsartaki KSA. Seinni veikleikinn, og sa alvarlegri, snérist
um pad ad heegt er ad brjota leynilykilinn, komast ad pvi hver hann er, & nokkud audveldan méata med
pvi ad fylgjast med gagnastrauminum an pess ad purfa IV endurtekningar, sem minnst var a hér fyrir
ofan. Fram ad pessu hafdi IV endurtekning og of fair IV bitar verid talin adalgalli WEP. | pessari nyju
uppgotvun kom fram ad ekki einungis var pessi honnunargalli i peim WEP Utfaerslum sem eru i notkun
i dag heldur einnig i arftaka WEP sem pa var & dagskra, WEP2. FMA komust einnig ad pvi ad
leynilykillinn sjalfur og IV staerdin breyttu litlu um pann tima sem ték ad brjéta lykilinn sem og ad timinn

til pess ad brjota lykil 6x linulega med steerd lykilsins i stad pess ad vaxa veldislega [3].

Akvedinn x fjoldi bita getur akvardad y marga bita i KSA Urtaki. betta gerist i mengi KSA bitastrengja
sem haegt er ad kalla R. Med pvi ad skoda x bitana og bera pa saman vid IV gildin, sem eru send
Odulritud, kemur steerri og steerri hluti leynilykilsins i lj6s eftir pvi sem petta er gert oftar. Eina skilyrdid
er ad hafa nogu stért R mengi. Eftir pvi sem leynilykillinn sjalfur er lengri parf einungis steerra R mengi

og timinn til ad finna lykilinn vex linulega[10].

FMA settu nidursttédu rannsékna sinna fram a fraedilegan mata og brutu aldrei lyklanna i raunverulegu,
pradlausu neti. En pad leid ekki ad I6ngu par til einhverjir adilar gerdur pad. Rannséknarstofa AT&T i
Bandarikjunum og adilar hja Rice University notudu freedilega framsetningu FMA til ad forrita lausn
sem braut WEP lykla og dulréd dulritada pakka og par med stadfestu og sannreyndu freedilega
framsetningu FMA & veikleika WEP. AT&T og Rice University birtu aldrei upprunakdda lausnar sinnar
en pad leid ekki ad I6ngu par til adrir adilar héfou Gtfaert lausnir sem nyttu sama veikleika. AirSnort og
WEPCrack eru forrit sem komu fljétlega fram og keyra & Linux. Pessi forrit purfa ekki mikid
gagnamagn til ad brjéta WEP lykla, fra 100 MB til 1 GB.

3.2.3. Ny forrit fyrir hakkara gera WEP stadalinn algerlega énytan
6. 4gust 2004, & spjallpraedinum netstumbler.org, birti hakkari, undir dulnefninu KoreK, kéda og algrim

sem braut WEP lykla & nyjan mata og & stuttum tima [13]. Franskur hakkari ad nafni Cristophe Devine
notadi petta nyja algrim og bj6 til forritid “aircrack” sem braut 128 bita WEP lykla & stuttum tima,
jafnvel adeins a 5 sekiindum [16]. Greinarhdfundur [16] gerdi tilraun med petta forrit &samt nokkrum
66rum og keyrdi pad med gégnum sem innihéldu WEP pakka, mismunandi marga. Nidurstddurnar

syndu svo ekki var um ad villast ad WEP Iykillinn sem 6ryggisstadall er gersamlega onytur (sja toflu).
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Timi i sekindum sem ték ad brjota 128 bita random WEP lykil.

Packets Weak IVs Unique IVs  aircrack aircrack (4) AirSnort WepLab WepLab WEPCrack dwepcrack
23.457.438 8.560 16.775.533 Failed 245 92 Failed 244  Failed Error
21.016.149 1.807 16.775.167 Failed 249 41 Failed 247 Failed Failed
19.584.364 9.340 16.275.925 Failed 230 114 Failed 229 Failed Failed
15.690.079 8.694 12.860.342 Failed 184 90 Failed 179 Failed Error
15.628.308 5,505 12.361.369 Failed 176 70 Failed 174 Failed Failed
11.743.639 8.473 11.743.639 Failed 154 69 Failed 153 Failed Error
11.739.339 3.037 11.693.841 Failed 150 Failed Failed 151 Failed Failed
7.829.104 1.001 5.031.233 Failed 74 Failed Failed 77 Failed Error
7.799.213 5.225 7.779.299 Failed 87 37 Failed 101 Failed Failed
4.175.159 1.554 4.069.824 52 51 Failed Failed 54 Failed Failed
3.914.568 767 3.914.568 Failed Failed Failed Failed Failed Failed Error
3.914.553 3.958 3.914.553 48 49 Failed Failed 56 Failed Error
3.884.657 1.490 3.864.743 48 46 Failed Failed 52 Failed Failed
978.652 986 978.652 Failed Failed Failed Failed 11 Failed Error
978.633 371 978.633 Failed 12 Failed Failed 13 Failed Error
977.219 264 974.902 Failed 9 Failed Failed 13 Failed Failed
684.992 143 684.992 8 8 Failed Failed 11 Failed Error
683.605 238 681.288 Failed 18 Failed Failed 13 Failed Failed
587.184 117 587.184 Failed 27 Failed Failed Long Failed Error
489.293 103 489.293 8 7 Failed 5 5 Failed Error
489.286 115 489.286 15 16.116 Failed Failed Long Failed Error
391.465 78 391.465 5 13 Failed Failed Long Failed Error
391.433 78 391.433 Failed 6 Failed Failed 6 Failed Error
293.596 65 293.596 Failed 5 Failed Failed Long Failed Error
293.579 65 293.579 Failed Failed Failed Failed Failed Failed Error
[16]

3.3 Veikleiki i adgangsstyringum
Um svipad leiti og veikleikar WEP voru ad koma i ljés voru adrir veikleikar 802.11 stadalsins ad
uppgotvast. Rannsoknaradilar vid Maryland Haskola (University of Maryland) uppgétvudu nokkra

veikleika vid adgangsstyringar sem algengir pradlausir hnutar notudu.

Venjulega hafa pradlausir hnutar fleiri en eina adferd til adgangsstyringar eins og SSID (e. Service Set

Idientifier), MAC vidfangssiu og fyrrgreindann WEP lykil.

3.3.1. SSID

SSID snyst um pad ad pradlaust net ber nafn. betta er haegt ad nota pannig ad pradlausir
sendipunktara eru stilltir & pann veg ad peir varpa ekki Ut nafninu heldur parf ad vita petta nafn til ad

komast inn a netido. Og par sem ad WEP er einungis valkostur a sendipunktum fra ymsum

framleidendum er SSID eina virka adgangsstyringin ef WEP er ekki virkjad.

| stérborgum hafa margir stundad pad ad keyra um og leita ad pradlausum netum (e. war driving) par
sem audvelt er ad finna SSID netanna med réttum loftnetum og hugblnadi & bord vid Network
Stumbler sem heegt er ad na i an endurgjalds. Kevin Poulsen skrifadi grein 2001 par sem Peter
Shipley, radgjafi i télvudryggi, 6k um San Francisco borg, med loftnet tengt vid pradlaust netkort og
sérstakan hugbinad. beir keyrou um midborgina og a einum klukkutima fundu 80 pradlaus net
fyrirtaekja par sem SSID var eina adgangsstyringin, WEP var évirkt [9]. Pessi veikleiki getur bodid upp
a pad ad hakkarar komist négu naleegt netunum, t.d. med pvi ad leggja bilum sinum vid byggingar

fyrirteekja, til ad hafa adgang ad netinu, brjéta sér leid inn & netid og radast pannig a netid Ur éruggri
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flarleegd eda misnota pad med nidurhali gagna. Menn hafa verid deemdir i margra ara fangelsi i

Bandarikjunum einmitt fyrir slikar arasir [12].

3.3.2. MAC vistfangasia
Enn ein leid til ad styra adgangi er ad hleypa ekki pradlausum netkortum hndta inn & neti® nema med

akvednum MAC vistféngum. Listi sampykktra vistfanga fyrir pradlaust net er pa geymdur i hverjum og
einum pradlausum adgangshnit. Pad eru nokkur vandamal sem tengjast pessari adferd vio
audkenningu. | fyrsta lagi er verid ad audkenna teeki gagnvart netinu en ekki notanda. Ef netkorti®
kemst i hendur Opriattna adila er audvelt fyrir pa ad komast inn a netid ef engrar annarrar
audkenningar er krafist. Adilar innan Maryland Haskéla komust ad pvi i ranns6knum sinum ad petta
veeri ekki heldur trygg leid til ad styra adgangi pvi ad MAC vistfong veeri audvelt ad finna med
hugbinadi, svokdlludum “packet sniffer” [8] og pannig komast ad pvi hvada MAC vistféng komast a
netid. Ef MAC vistfangio er vitad veeri haegt ad breyta MAC vistfanginu, i netspjoldum i styrikerfinu eda
med forritum & bord vio SMAC fra KLC og a-Mac Address Change fra Paqtool, til ad nyta pad sem

audkenningu inn a netio.

3.4 Oryggispeettir ekki i leidbeiningum til kaupenda
bradlaus net verda sifellt vinseelli & heimilum ekki sidur en i fyrirtaekjum. Fjarskiptafyrirtaekin keppast

um ad koma fram med betri og betri tilbod med ADSL nettenginum og oft fylgir pradlaus neghnutur
med i kaupunum. Verslanir med télvublinad auglysa 6dyran pradlausan bunad og mikid er selt. En svo

virdist sem Oryggismal séu ekki ofarlega i huga peirra sem selja og framleida pennan binad.

pegar kaupandinn feer binadinn i hendurnar fylgja yfirleitt gdédar leidbeiningar um pad hvernig a ad
setja pennan binad upp pannig ad hann fari ad virka. En leidbeiningarnar fara mjog oft ekki lengra en
pad. Oft radleggja peer ekki notendum ad nota WEP lykilinn, fela SSID sendipunktsins, nota MAC
vidfangs siuna né heldur ad nota nyrri og fullkomnari éryggisradstafanir. Einu leidbeiningarnar sem
shla ad 6ryggispattum einblina & pad ad skipta um pad lykilord sem parf ad gefa upp til ad geta breytt

stillingum & nethnatnum.

En pegar pessir nethnutar eru settir upp fyrst eru ofantaldir 6ryggispeettir ekki virkir og pradlausu netin
pvi galopinn 6llum peim sem hafa pradlaus netkort i télvum sinum og eru négu néleegt til ad komast i
samband vid netin. SSID er ekki falid og pvi sést pad pegar styrikerfid leitar eftir netum, enginn WEP
Iykill er notadur og pvi parf ekki ad setja neitt lykilord fyrir hann og MAC sian ekki notud og pvi geta oll

netkort tengst netinu.

4 Urlausnir fyrir WiFi

4.1 WPA (Wi-Fi Protected Access)
Eftir afhrod WEP &kvad Wi-Fi Alliance, sem eru samtdk hagsmunaadila i pradlausum samskiptum, i

samvinnu vio |IEEE ad beeta oryggismal Wi-Fi og 2003 kom fram med lausn til ad baeta 6ryggi
pradlausra neta. bessi lausn var kollud WPA (Wi-Fi Protected Access) og var hugsud sem timabundin

lausn & medan nyr stadall fyrir pradlaus net var i smidum.
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WPA notar 802.1x audkenningarpjon til ad dreifa mismunandi lyklum til notenda sem tengjast netinu.
WPA getur p6 afram notad einn midlaegan lykil & bord vid pann sem WEP notar i dag p6 su leid sé
mun 60ruggari. Gégnin eru dulritud med RC4 algriminu, eins og WEP, en med 48 bita IV og med 128
bita lykli. En helsta umbétin er pé TKIP (e. Temporal Key Integrity Protocol) sem breytir peim lyklum
sem notadir eru & kviklegan méata og dulritar IV gildid. Med pvi ad blanda saman dulritudu IV sem
hefur helmingi fleiri bita og TKIP er komin lausn & peim vandamalum sem gera WEP jafn 6tryggan og

hann hefur reynst vera [11].

Med pessu purfa notendur ad audkenna sig gagnvart netinu asamt pvi ad pradlausu samskiptin verda
mun Oruggari og heilindi gagnanna betur tryggd. Til vidbétar eru heilindi betri i WPA med tilkomu MIC
teetifalls. MIC teetifallid reiknar 32 bita profsummu af 6llum pakkanum, ekki einungis gégnunum i

honum. MIC taetifalli® kemur sem vidbét vid fyrra teetifallio sem notad hefur verid.

4.2 802.11i
Eftir ad i 1j6s kom ad WEP lykillinn i pradlausum netum reyndist hafa alvarlega hénnunargalla for Wi-Fi

Alliance ad hanna nyjan stadal fyrir pradlaus net. | jani 2004 var 802.11i stadallinn sampykktur af
IEEE en Wi-Fi Alliance kallar hann WPA2. bessi stadall er framhald af WPA med nokkrum

breytingum. Pad ma lita & hann sem priskiptann.

Audkenning med 802.1x og EAP-TLS

A A
\ 4 A 4

TKIP CCMP

4.2.1. Audkenning med EAP-TLS
Audkenning vid pradlausa netid fer fram med EAP-TLS (e. Extensible Authentication Protocol -

Transport Layer Security) [RFC-2716]. EAP er audkenningar algrim og audkennir notandann gagnvart
netinu og netid gagnvart notandanum. Haegt er ad nota ymsar adferdir til ad halda utan um gégnin fyrir
audkenningar eins og Kerberos, Public Key, One Time Passwords og RADIUS. EAS sér um ad koma
peim milli nethnutsins og notandans. EAP sér einnig um ad skiptast & 128 bita dreifilyklum (e. key
management) sem notadir eru til ad dulrita samskiptin. TLS sér um ad dulrdda samskiptin vid

audkenninguna.

Pessi adferd vid audkenningu er mjog umfangsmikil og krefst adkomu annarra kerfa. bvi er liklegra ad
EAP-TLS verdi notud i fyrirteekjum frekar en & heimilum pvi fyriteeki hafa frekar yfir ad rada peim

télvukerfum og audlindum sem til parf.

4.2.2. Dulritun med CCMP og TKIP
| stad pess ad nota RC4 og teetiféll til ad dulrita gégn og tryggja heilindi gagna notar 802.11i algrim

sem byggir a AES (Advanced Encryption Standard) dulritunaralgriminu. bPessi nyji stadall hefur verid
kalladur CCMP sem stendur fyrir “Counter mode/CBC-MAC Protocol” og er i raun sambland af tveim
pattum. Counter mode er algrim fyrir dulritun og kemur Ur AES. CBC-MAC stendur fyrir “Cipher Block

Chaining-Message Authentication Code” og sér um gagnaheilindi.
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CCMP notar 128 bita dreifilykla til ad dulrita gdgnin. Til ad vel sé parf netkort hverrar télvu ad vera
med sérstakan orgjorva til ad dulrita og dulrada goégnin par sem AES er mjog éhentugt ad Utfeera i

hugbunadi og frekar utfeert i vélblunadi.

TKIP, sem lyst var i kafla 4.1 WPA (Wi-Fi Protected Access) er valfrjalst i 802.11i pannig ad
framleidendur geta notad TKIP en pad er ekki skilda ad nota pad. Kosturinn vié ad hafa TKIP med er

ao sa stadall er hentugri til ad nota a heimilum.

4.3 VPN
Pad er haegt ad baeta audkenningu og gagnaheilindi 802.11 a og b (WEP) med pvi ad setja upp

eldvegg med VPN (e. Virtual Private Network) milli pradlausu hnitanna og innra stadarnets. bannig er
pradlausa netid ekki beintengt vid innra netid med ollum peim 6ryggishaettum sem pvi fylgir heldur
purfa samskiptin ad fara i gegnum mun sterkari dulritun i VPN eins og IPSec og notendur netsins

purfa ad audkenna sig gagnvart VPN tengingunni med notendanafni og lykilordi.

Innra net Eldveggur < bradlaus Notandi a
< VPN tenging nethnatur |« pradlausu neti
VPN IPSec
audkenning

Med pessu eru sett sterk oryggisskil & milli stadarnets og pradlauss nets og 6ryggi stadarnetsins mun

betra en med nlverandi radstéfunum pradlausra neta.

5 Oryggisgallar i atfaerslum bluetooth

Fram hafa komid gallar i bluetooth sem sniast i adalatrioum um prennt:

1. Haegt er ad nalgast trinadarupplysingar a GSM simum med bluetooth & nafnlausan mata og
an vitneskju eiganda peirra. | pessum upplysingum eru simaskra notandans, IME| simans og
dagbok. (SNARF)

2. Allt minni sumra GSM sima er adgengilegt med taekjum sem hafa adur verid med trausta
tengingu vid simann en sidan verid tekin ar pvi mengi teekja sem geta tengst simanum. pPau
gogn sem eru adgengileg a pennan mata eru simaskrain, dagbokin, textaskilabod og myndir.
(BACKDOOR)

3. AT skipanir sumra sima eru adgengilegar gegnum bluetooth. Par med er opinn adgangur ad
mikilveegum adgerdum simans eins og t.d. hringingar, SMS skilabod og gdgn i minni.
(BLUEBUG)

4. Bluejacking er ekkert annad en tilraunir til ad blekkja simanotendur til ad sampyggja tengingar
milli teekja med bluetooth. Send er beidni um tengingu og er beidnin dulbdin sem
textaskilabod. Textinn getur verid hvetjandi fyrir notandan til ad sampyggja tenginguna. Ef

hann sampyggir tenginguna er haegt ad nota pa tengingu til ad komast i gégn & simanum.
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5.1 SNARF
Pad er mbgulegt & sumum tegundum af simum ad tengjast peim an pess ad eigandi peirra sima verdi

pess var. Med pessum adgangi er haegt ad nalgast gégn a simanum i minni a bord vid simaskra
simans, dagbdék og einkveemt verksmidju numer simans (IMEI, e. International Mobile Equipment
Identity). Med pvi ad na IMEI nimeri simans, sem er einkvaemt niimer sem einkennir simann gagnvart

simakerfum, og misnota pad til pess ad klona simann, eda niumer hans, a 6léglegan mata [5].

Pessi aras er undir venjulegum kringumsteedum adeins moguleg ef siminn er i synilegum ham (e.
visible mode) pannig ad énnur teeki “sjai” hann. En pad eru til forrit, adgengileg a internetinu, sem fara

framhja peim radstéfunum. beirra & medal eru bluesniff, btscanner og redfang.

Adam Laurie, starfsmadur A.L. Digital Ltd. notadi SNARF til ad komast i sima nokkurra pingmanna a
breska pinginu og gat nad pannig i vidkveemar upplysingar (b6 hann gerdi pad ekki) og olli pessi

uppgoétvun pvi ad 6ll bluetooth taeki voru bénnud med 6llu i breska pinginu [14].

5.2 BLUEBUG
BLUEBUG er 6ryggisgalli sem er i sumum GSM simum er eru med bluetooth. Med BLUEBUG éaras er

haegt ad nalgast gogn a simanum & bord vid simaskra eigandans en einnig er haegt ad senda AT
skipanir til simans. AT skipanir eru skipanasett sem siminn notar til ad framkveema langflestar adgerdir
eins og ad hringja, senda SMS skilabod, lesa SMS skilabod, lesa Gr gognum simans, tengjast

internetinu med GPRS og margt annad.

5.3 BACKDOOR
BACKDOOR arasin snyst um ad koma a nokkurs konar trausti milli sima med bluetooth en einnig ad

sja til pess ad su tenging, sem notud er til arasarinnar, sé synileg & simanum sem fyrir henni verdur.

Til pess ad verda pess var verdur férnarlambid ad vera ad horfa a simann pegar tengingin verdur til.

Med pvi ad na pessari tengingu er haegt ad nalgast vidkveemar upplysingar & simanum auk pess ad

haegt er ad nalgast mikilvaegar pjonustur sem siminn veitir & bord vid WAP og GPRS.

5.4 Bluejacking
Tilgangur bluetooth er ad teeki geti & audveldan mata tengst 6drum teekjum a pradlausan mata. bessi

tenging er i tveim skrefum og pad fyrsta er pegar teeki A bidur teeki B um ad sampiggja tengingu og
stofna traust a milli peirra. begar fyrsta skrefid er tekid sendir teeki A nafn sitt til B. B feer skilabod um
ad A vilji tengjast sér og sér nafn A. betta nafn getur verid mjog langt, allt ad 248 stafir. bar af leidandi
hefur folk farid ad nota sér petta til ad nota néfn & tengingum sem eru skilabod i edli sinu. Daemi um
slika tengingu veeri t.d. ad skyra hana “Hello, you just won $1.000, press OK to collect the price!” og

hefja tengingar med pessu.

Notkun a pessum moguleika a skeytasendingu hefur aukist miki® undanfarid. En aukningin veldur pvi
a0 petta verdur sjélfsagdara og jafnvel geta framleidendur minnst & pennan moguleika vid
markadssetningu. Ef B sampykkir tenginguna pvi hin hefur gaman af vinningum getur A notad pa

tengingu til ad f4 adgang ad gégnum B med ofyrirsédum afleidingum.
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5.5 Simar med bluetooth dryggisveilur
Eftirfarandi er tafla [15] yfir nokkra sima fra helstu framleidendum GSM sima og hvort peir séu veikir

fyrir ardsum & bluetooth binad peirra.

Framleisandi  Model Firmware Rev BACKDOOR SNARF  pegarSNARF ~ begar .,

synilegur EKKI synilegur
20R1B, 20R2A013,
Ericsson T68  20R2B013, 20R2F004,? Ja Nei Nei
20R5C001
Sony Ericsson R520m 20R2G ? Ja Nei ?
20R1B, 20R2A013,
Sony Ericsson T68i 20R2B013, 20R2F004,7? Ja ? ?
20R5C001
20R1A081, 20R1L013,
Sony Ericsson T610 20R3C002, 20R4C003,7? Ja Nei ?
20R4D001
Sony Ericsson T610 20R1A081 ? ? ? Ja
Sony Ericsson Z1010 ? ? Ja ? ?
Sony Ericsson  Z600 sonesooy Cer00%o Ja 2 2
) 04.10, 04.20, 4.07, 4.80 . .
Nokia 6310 592, 550 ’ '? Ja Ja ?
Nokia 63101 200 cu0 51 O Nei Ja Ja Ja
Nokia 7650 2 Ja Nei (+) ? Nei
Nokia 8910 2 ? Ja Ja ?
Nokia 8910i ? ? Ja Ja ?
* Siemens S55 2 Nei Nei Nei Nei
* Siemens SX1 2 Nei Nei Nei Nei
Motorola V600 °? Nei Nei Nei Ja
Motorola veo 2 Nei Nei Nei Ja

5.6 Urlausnir fyrir bluetooth
Til ad koma i veg fyrir SNARF og BLUEBUG arasir eru ekki til i dag adrar adferdir en paer ad slokkva a

bluetooth bunadi simans og PDA teekjanna. Til ad eyda Ut endanlega 6llum eyddum tengingum vid
onnur teeki, og par med koma i veg fyrir BACKDOOR arasir, parf ad endurstilla simann med
verksmidjustillingunum (e. factory settings). En med pvi er haetta a ad énnur gégn a bord vid simaskra
tapist. Til ad koma i vef fyrir Bluejacking parf bara ad velja “nei” moguleikan er slikar tengingar eru
hafnar.

En best er ad leita til framleidenda simanna til ad f4 endanleg svér og endanlegar lausnir & pessu

Oryggisgollum.

6 Lokaoro

Préounin i pradlausum samskiptum er hrod og er pad vel. bradlaus tdlvusamskipti eru i dag mjog
Utbreidd og fara vaxandi i tdélvum, simum, I6fatélvum og mérgum jadarteekjum. Heimanet, par sem
langflest heimilistaeki & heimilum og hybylum eru nettengd, eru einnig i hradri préun og margar lausnir
par eru pradlausar. En kapp er best med forsja. bessi samskiptamati verdur ad vera hannadur fra
byrjun med 6ryggi i huga. Ef framleidendur og hagsmunaadilar fara of geyst af stad med nyjar lausnir
og stadla sem hafa 6éryggisgalla bydur pad upp & misnotkun. Gott deemi um stadal par sem 6ryggismal
voru vanmetin og illa hénnud er WEP stadallinn. Hann er svo sleemur ad pad er ordid formsatridi fyrir
félk med seemilega pekkingu ad brjéta WEP lykla & nokkrum minatum, jafnvel undir minatu i gédum
skilyréum. Ef oryggismal eru hunsud getur pad haft alvarlegar afleidingar. Fyrir einstaklinga og
sérstaklega fyrirteeki sem bua yfir vidkveemum upplysingum. bar af leidandi verda oryggispeettir

pradlausra samskiptastadla ad vera vel Utfeerdir og vera eitt af forgangsatridunum i samskiptastodlum.
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