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1 Inngangur

Rafreenn pdstur, oftast kalladur télvupodstur, er einn vinseelasti samskiptamatinn & Internetinu i dag.
Milljonir skeyta berast milli manna dag hvern og nytsemi tdlvupdsts er mikil. En pegar kemur ad 6éryggi
gagnanna og godri notkun pa er moérgu abdtavant og nokkrir gallar hafa komid i ljés. Ma par nefna

oryggisgalla i audkenningu, umbedin dreifipdst og tolvuvirusa.

pessi greinargerd mun uUtskyra hvernig tolvupéstur er uppbyggdur, hvernig hann virkar, hverjir

oryggisgallarnir eru, hvernig brugdist hefur verid vié peim og hvad ma betur fara.

Vegna taeknilegrar umfjollunar verdur gert rad fyrir ad lesendur pessarar greinagerdar hafi pekkingu a

télvusamskiptum og lagskiptingu peirra, sérstaklega TCP/IP stadlinum.

2 Tolvupodstur

Rafreenn péstur (e. electronic mail, e-mail eda email), oftast kalladur télvupdstur kom fram adur en
télvusamskipti héfust med nettengingum. P& var télvupdésturinn Utfeerdur & stértélvum (e. mainframe)
sem margir notendur héfou adgang ad. Tolvupostur var sendur & milli peirra notenda sem hofou

adgang ad sému vélinni og fér ekki ut fyrir hana.

En sidar meir komu nettengingar og tdlvupéstur var sendur med peim midli. Nettengingar urdu
afkastameiri og algengari og med pvi jokst notkun télvuposts. | dag er notkun télvupdsts gifurleg a

heimsvisu. Og samfara peirri proun hafa vankantar télvupésts komid betur og betur i ljos.

2.1 Lagskipting télvupdsts
Tolvupostssamskipti skiptast i prjd megin hluta p.e. bidlari (e. user agents), postpjonar (e. mail

servers) og samskiptareglur (SMTP, e. Simple Mail Transfer Protocol).

2.1.1. Bidlari

Bidlari er forrit & bord vid t.d. Eudora, Outlook eda 6nnur poéstforrit sem Utfaera grafiskt viomaét til ad
semja, senda, lesa og halda utanum tdlvupdst. bPessi forrit geta verid einfold forrit sem gera litid annad
er ad sysla med tolvupoést. bau geta einnig verid flokin og vidamikil eins og Microsoft Office Outlook
sem ekki einungis sér um télvupost. Outlook heldur einnig utan um dagbeaekur og verklista og getur

deilt ymsum gdégnum med tengingu vid pdstpjoén & bord vid Exchange Server fra Microsoft.

2.1.2. Péstpjénar
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Péstpjonar eru t.d. SendMail http://www.sendmail.org/ og Exchange fra Microsoft par sem hver

notandi hefur sitt mailbox. Til ad fa péstinn sinn pangad verdur notandinn ad tengjast péstpjoni ISP
adila eda innanhus i fyrirtaeekjum/skélum med bidlaraforriti sinu, audkenna sig med notandanafni og
lykilordi og saekja postinn af pdstpjoninum i péstforritid. Ef notandi A sendir pdst & notanda B pa tala
postpjénarnir saman. Ef t.d. péstpjonn B getur ekki tekid & méti sendingu fra A pa geymir A péstinn i
biorod (message queue) og reynir ad senda postinn aftur a fyrirfram akvednum fresti (skilgreindur timi

af kerfisstjora) pangad til pdsturinn kemst til skila.
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Mynd af postsendingu, © Agust Valgeirsson.

2.1.3. Osamstillt samskipti

Tolvupostur er 6samstilltur, p.e. pad parf ekki ad vera bein tenging milli sendanda og mottakanda til ad
haegt sé ad senda postinn a milli adila. Sendandinn sendir postinn Ur sinu péstforriti og parf hann ad
vera nettengdur pegar sendingin fer fram. begar sendandinn sendir péstinn af stad fer hann ar pvi
forriti sem notad er yfir & pdstpjon pess sendanda. Péstpjonn sendandans sendir péstinn & postpjon

mottakandans og par liggur pésturinn par til ad moéttakandi neer i hann & peim pjoni.

3 Samskiptastadlar t6lvupoésts

Fyrstu stadlarnir fyrir télvupost komu fram & dégum ARPA netsins. Fyrsti stadallinn sem lysti rafreenum
pést var RFC 196 (Richard W. Watson, 20. juli 1971) [3] . | september 1980 kom fram RFC 772 sem
lysti stadli sem kalladur var Mail Transfer Protocol, skammstafad MTP, og var pad forveri pess
télvupostsstadals sem vio pekkjum i dag pé ad hann hafi notad telnet og FTP (e. File Transfer

Protocol) sem burdarlag en ekki TCP/IP sem tdlvupéstur notar i dag.

3.1 Simple Mail Transfer Protocol

| 4gust 1982 kom fram fyrsta Gtgafa af SMTP (e. Simple Mail Transfer Protocol) i RFC 821. bessi RFC
lysti pvi télvupéstkerfi sem vid notum i dag, p.e. télvupdstur sem notar TCP/IP samskiptastadalinn
sem burdarlag. Sidar meir var SMTP stadallinn uppfaerdur og endurbeettur i RFC 974, 1869, 2487,
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2821, 2822, 2920, 3030 sem einnig lystu vidbotum vid stadalinn & bord vid MIME (e. Multipurpose

Internet Mail Extensions) og notkun SSL (e. Secure Sockets Layer) til ad auka gagnaéryggi.

SMTP var barn sins tima pegar afkdst a télvunetum og télvum voru langt undir peirri getu sem vid
bGum vid i dag. Eitt besta merki pessa er ad allt skeytid verdur ad vera & 7 bita ASCII formi. Asteedan
fyrir pvi ad petta er til trafala i dag er st ad samkveemt SMTP stadlinum parf ad breyta 6llum
vidhengjum, t.d. margmidlunargégnum & stafreenu formi, sem fara med postinum sem vidhengi, yfir i
ASCIl adur en pau eru send med tolvupdsti med SMTP. Svo parf ad pyda vidhengid aftur yfir i
stafreent form eftir SMTP sendinguna. Einnig takmarkar petta pann fjélda takna sem heegt er ad senda
a hefobundinn hatt i télvupdsti, pvi einungis er heegt ad takna 128 takn med 7 bitum og pad utilokar

t.d. sérislensk takn og langflest tdkn sem ekki eru i enska stafrofinu.

SMTP notar TCP/IP til ad senda t6lvupdst fra bidlara til midlara a porti 25. SMTP er svokalladur push
samskiptastadall. betta pydir ad 6llum skeytum er ytt (e. push) af sendanda til méttakanda. pad er

ekki méttakandi sem saekir (e. pull) péstinn med SMTP.
3.1.1. Sendingaferli SMTP

Sendingaferlid er pripeett:

e “Handshaking” par sem pjonarnir kynna sig hvor fyrir 66rum adur en skilabodasending fer
fram.

e Senda skilabod fra pjéni sendanda til pjons moéttakanda.

e Loka samskiptum pjénanna.

Pessi samskipti fara fram med pvi ad senda skipanir milli pjénanna & 7 bita ASCII formi dsamt
stédugildum og skyringum

Eftirfarandi er deemi um pau samskipti milli tveggja péstpjona, sendanda (S) og méttakanda (M), eftir
ao TCP tengingu hefur verid komid a [3].

: 220 hamburger.edu

: HELO crepes.frS: 250 Hello crepes.fr, pleased to meet you
: MAIL FROM: <alice@crepes.fr>

: 250 alice@crepes.fr... Sender ok

: RCPT TO: <bob@hamburger.edu>

: 250 bob@hamburger.edu... Recipient ok

: DATA S: 354 Enter mail, end with "." on a line by itself

: Do you like ketchup?

: How about pickles?

S0 LZINZINN

: 250 Message accepted for delivery
:QUIT
M: 221 hamburger.edu closing connection

wn

Hér sendir sendandinn skilabodin “Do you like ketchup? How about pickles?” fr4 péstpjoninum

hamburger.edu.
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3.2 Saekja post af péstpjénum
Ad senda post med SMTP er “push” adgerd. En ad sakja post fra bidlara & postpjon er “pull” adgerd.
pad eru til nokkrar adferdir vio pessa adgerd “Access Protocol” eins og POP3, IMAP og HTTP.

3.21. POP3

POP3 stadallinn er skilgreindur i RFC 1939, petta er mjog einfaldur stadall [1]. POP3 saekir post med
pvi pegar bidlari opnar TCP tengingu vid postpjén a porti 110. Med TCP tengingunni fer POP3 i
gegnum prju skref: Audkenning, feersla og uppfeera. Audkenning er til ad audkenna notandann med
notandanafni og lykilordi. | faerslunni feer bidlarinn skilabodin fra pjoninum og i uppfeerslan hefst pegar
bidlarinn hefur skilgreint “quit” skipunina. Pa endar POP3 tengingin. Haegt er ad velja i POP3 ad
geyma skilabod a postpjoni eftir ad nad hefur verid i pdst pannig ad heegt sé ad nalgast pau & fleiri en
einni tolvu. Einnig er haegt ad skilgreina ad eyda postinum af pjoni eftir akvedinn tima eftir ad POP3

hefur nad i pést og ad eyda posti af pjoni pegar bidlarinn hefur eytt péstinum hja sér.
3.2.2. IMAP

Notendur vilja oft geyma mismunandi skilabod i méppum i posthdlfinu sinu, faera a milli mappa, bua til
nyjar moéppur, flokka poést o.s.frv. Med POP3 getur notandinn ekki flokkad svona i méppur og komid
sidan ad annarri télvu og fengid sému flokkun. Petta er hinsvegar mogulegt med IMAP (Internet Mail
Access Protocol) sem skilgreindur i RFC 2060. IMAP er med marga moguleika umfram POP3 en er

aftur & méti mun fléknari.

3.2.3. Vefviomot

Fleiri og fleiri notendur i dag senda og skoda allan sinn tdlvupést i gegnum vafra & bord vid Internet
Explorer, Firefox og Opera. bessir notendur eru pa ad sysla med sinn pdst & postpjonum sem birta
postinn med vefvidmaéti sbr. Hotmail og margar adrar vefpdstpjénustur. Einnig eru margir péstpjonar,
sem eru i raun ad pjéna bidlurum, med vefvidmét. Daemi um petta eru péstpjénar & bord vid Exchange

Server fra Microsoft og Lotus Notes fra IBM.

Pad sem gerist er ad pegar notandinn vill sysla med pdstinn sinn i posthélfinu sinu, sem stadsett er a

postpjoninum. pa er posturinn sendur af postpjoninum i vafra i gegnum HTTP i stad POP3 eda IMAP.

4 Oryggisvandamal i poststodlum

Eins og fram hefur komid eru stadlarnir fyrir télvupdst ordnir nokkud gamlir og ad vissu leyti Ureltir. Ma
par nefna formun skeyta i 7 bita ASCII. En pad eru einnig éryggisgallar i peim stédlum sem notadur er

i télvupdsti.

4.1 Audkenning

Pegar POP3 tengist péstpjoni til ad na i pdst parf bidlarinn ad audkenna sig gagnvart postpjéninum.
Pad gerir hann med pvi ad senda pjoninum notendanafn, sem tilgreinir pést hvers er verid ad na i, og

lykilord, sem sannreynir ad notandinn sé sa sem hann segist vera, sé lykilordid rétt.
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Pessar upplysingar fara milli bidlara og midlara dbrengladar. betta pydir ad haegt er ad fylgjast med
TCP samskiptum milli bidlara og péstpjons med einféldum hugbunadi og sia Ut Ur peim samskiptum
notendanafn og lykilord. pessi galli er stor 6ryggisgalli. Pad ad 6vidkomandi adilar geta med
audveldum heetti komist yfir télvupdst annarra er ekki pad eina vid petta. Vid petta beetist ad félk notar
oft sama notendanafn og/eda lykilord ad mérgum kerfum, hvort heldur sem pad er télvupostur,
adgangur ad sinni einkatélvu eda adgangur ad télvukerfum og stadarnetum. Pvi ma segja ad komist
télvuprjotar yfir adgangsupplysingar folks med pessum haetti er heett vido ad adgangur ad fleiri kerfum
sé opinn. Sem daemi ma nefna ad i Haskolanum i Reykjavik eru pad s6mu upplysingar sem notadar

eru til ad audkenna notendur gagnvart télvupéstinum og innranetinu.

Pad er haegt ad stemma stigu vid pessum 6ryggisgalla med pvi ad Gtfaera tengingu milli bidlara og
midlara med tengingum a bord vid SSL sem auka gagnadryggi. Einnig er haegt ad Gtfeera audkenningu

med dulritun eins og SPA (e. Secure Password Authentication).

4.2 Open Relay

Pegar sendandi sendir post tiltekur hann hvada péstpjéon sendingin & ad fara i gegnum. Sem deemi ma
nefna ad ef nemandi i Haskoélanum i Reykjavik eetlar ad senda post i gegnum pOstholfio sitt a
postpjoni haskoélans, sem heitir mail.ru.is, pa parf ad tilgreina hann sem svokalladan “outgoing” pjon.

“Outgoing” pydir ad allur péstur sem senda a med SMTP a ad fara i gegnum hann.

Einn dryggisgalli i Gtfaerslu postpjéna var sa ad pad var haegt ad senda pdst i gegnum postpjéna og
tilgreina sendanda sem hafdi ekkert med tiltekinn pdstpjon ad gera. Til deemis geeti hver sem er sent
post til hvers sem er og tilgreint mail.ru.is sem “outgoing” pjén, p.e. ef sa pjénn gerdi ekkert til ad koma
i veg fyrir petta. T.d. gaeti Michael Moore sent post sem George Bush og tilgreint netfang sendanda

president@whitehouse.gov (raunverulegt netfang) og notad mail.ru.is til ad senda postinn.
pessi galli hefur verid kalladur Open Relay eda opin endurvérpun.
4.2.1. Alag & pdstpjénum vegna opinnar endurvérpunnar

Ef pdstpjonn er med opna endurvorpun getur hver sem er sent hverjum sem er télvupést, 6had léni
postsins eda pvi hvort sendandi hafi posthélf & peim pjoni. betta pydir ad pessir postpjonar eru
vinseelir hja peim adilum sem senda Ut éumbedinn fjdldapdst, stundum kalladur SPAM poéstur eda
ruslpostur. begar pessar sendingar fara i gegnum pdstpjéna orsakar pad ad alagid & postpjéninum

eykst asamt pvi ad pessar sendingar taka upp pa bandvidd sem sa p6stpjénn hefur til umrada.

Til ad sporna vid pessu féru margir adilar af stad med pjonustur sem sé6fnudu saman lista af peim
postpjonum sem voru med opna endurvérpun og seldu adgang ad peim listum. Pessir listar voru, og
eru enn, notadir af postforritum sem keyrdu & pjonum. Med pessum listum geta péstpjénar hafnad

posti fra peim sem eru & listanum til ad sporna vid ruslposti.

En porfin fyrir pessa lista er ad minnka. Framleidendur hugbunadar fyrir postpjona eru ordnir mjég

medvitadir um pennan galla og Utfeera i dag pann moguleika ad slokkva & opnun endurvérpunnar [1].
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Oryggisfyrirtaeki® NTA, sem er med fremstu fyrirtaekjum Evrépu i 6ryggispréfunum, hefur fylgst med

opnum endurvérpunum sidan 1997 og samkveemt peim hefur hlutfall peirra i Bretlandi verid

eftirfarandi ar hvert [5]:

2002
2001
2000
1999
1998
1997

100%

1% 90% +——
6% 80% -+
10% 70% A
24% 60% 1
53% 50%
91% 40%

30% +—
20% -
10% +—

o L] @

Minnkun opinna endurvarpanna fra 1997-2002.

Samkvaemt pessum télum hefur stérlega dregid Ur opnum endurvérpunum og par af leidandi er pessi

galli ekki jafn alvarlegur i dag og hann var.

4.3 Oskalistinn

Pad veeri gaman ad bua i fullkominni verdld, og ef télvupéstur i peirri fullkomnu verdld eetti ad vera

Oruggur pa meetti eetla ad Gtfaera pyrfti nokkur eigindi. Eftirfarandi eru nokkur atridi sem gaman veeri ad

sja sem hluta af télvupdstsstadli pessa fullkomna heims.

Friohelgi: Ad einungis méttakandi og sendandi tolvuposts geti lesid innihald poéstsins og
enginn annar. Ad ekki fari fyrir netid 6brengladar upplysingar um notandann & bord vid

notendanafn og lykilord.
Audkenning: Ad méttakandi sé fullviss um hver sendandinn er.

Audkenning sendanda: A0 ekki sé haegt ad senda tolvupdst a netfangi sem ekki er til og ad
ekki sé haegt ad senda tolvupdst med virkt netfang sem sendanda an pess ad vera eigandi

pess netfangs.

Heilindi; Ad mottakandi geti fullvissad sig um ad télvupodsti hafi ekki verid breytt fra pvi ad

sendandinn sendi péstinn.

Oumdeilanleiki: Ad mottakandi geti sannad pad fyrir pridja adila ad sendandi tolvupdsts sé
raunverulega sa/st sem hann/hin sagdist vera. betta pydir ad sendandi getur ekki neitad pvi

seinna meir ad hafa sent akvedinn télvupost.
Sannreyning & méttoku: Stadfesting & pvi ad moéttakandi hafi tekio & méti tolvuposti.

Leynd a fleedi tolvuposts: Ad ovidkomandi adilar geti ekki séd hverjir eru ad senda hverjum
télvupdst. Pad pydir ad ekki sé heegt, fyrir 6vidkomandi adila, ad fylgjast med flaedi télvuposts
til og fra folki.
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e Nafnleynd: Ad mottakandi geti ekki komist ad pvi hver sendandinn er.

¢ Inilokunarstefna: Heegt verdi ad halda akvednum upplysingum fra pvi ad komast at fyrir

akvedid net.

e Skraning a atburdum: Netpjénar geta skrad hja sér vidburdi er varda télvupdst sem hafa

pydingu fyrir tolvudryggi.

e Tolfreedi: Ao pau kerfi sem sja um télvupost geti fylgst med fleedi télvuposts og skrad hja sér
upplysingar um edli pess flaedis. Sem daeemi meetti nefna ad geta fylgst med notkun einstakra
adila & bandvidd (stér skeyti), fylgjast med poésti sem geeti verid éumbedinn fjéldapostur og

margt annad.

e Sjalfseyding: Tolvupdstur eydist hja méttakanda eftir akvedinn tima. Pannig meetti koma i veg

fyrir ad moéttakandi geti aframsent pdst eda vistad hann.

Heilindi sendingarradar: Fullvissa um ad télvupéstur hafi komist til skila i peirri r6d sem hann

var sendur, an taps.

SMTP dtfeerir engin af ofangreindum atridum og feest tolvupdstskerfi i dag Utfeera nokkud af peim.

Jafnvel kerfi sem skilgreina sig med hatt 6ryggisstig Utfeera ekki nema hluta pessara atrioa.

5 Dulritun i télvuposti

Dulritun er oftast lyst sem brenglun a texta eda gbégnum pannig ad pau verda 6skiljanleg nema fyrir pa
adila sem hafa svokallada lykla til ad afbrengla gognin aftur i sitt upprunalega horf. Flest atridin &

Oskalistanum er ekki haegt ad Utfeera nema med notkun dulritunar.

5.1 PEM

PEM dulritun (e. Privacy Enhanced Mail) var sett fram i RFC 1421-1424 sem komu fram i febrdar
1993. PEM tfeerir nokkrar pjonustur til auka oOryggi tolvuposts. Fridhelgi (e. confidentiality),

audkenning (e. authentication), heilindi (e. integrity) og 6umdeilanleika (e. non-repudiation of origin).

P6 svo ad PEM hafi verid hannad i upphafi med pad i huga ad vera 6had hvada algrimum veeri beitt
vardandi dulritunina pa hefur DES, sem er leynilykill, radid rikjum i ad dulrita skeytin [2] sjalf. Til ad
skiptast & lyklum notar PEM RSA algrimid, sem er dreifilykill. Vid audkenningu og heilindi er oftast

notast vid MD2 og MD5 algrimin til ad reikna préfsummu [2].

PEM er utfeert a endastddvum, p.e. hja sendanda télvupdsts og méttakanda hans. Allir peir nethnitar
sem aframsenda t6lvupdst milli endastddva koma ekki vid ségu i dulrituninni. En pad eru vissir hlutar
télvupdstsins sem ekki er hreyft vid, hvorki pegar allt skeytid er dulritad né pegar verid er ad reikna
profsummur. bessir hlutar télvupdéstsins eru i haus tolvupostsins eda svokdlludum header. Pau svaedi
sem eru latin vera eru svaedi merkt TO, FROM, SUBJECT og TIMESTAMP. Astaedan fyrir pessu er ad
pessar upplysingar purfa ad vera lesanlegar fyrir alla pa nethndta sem medéhéndla tdlvupéstinn a leid

sinni ad endastdd svo ad peir viti hvad & ad gera vidé hann.
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5.2 PGP

Arid 1991 kom Philip Zimmermann fram med hugbinad sem dulritadi télvupost og kalladi
Zimmermann forritid Pretty Good Privacy eda PGP. Zimmermann hvatti almenning til ad dreifa
pessum hugbunadi en pad stangadist a vid bann bandarisku rikisstjérnarinnar vio Utflutningi a
vidkveemum varningi a bord vid kjarnorkuleyndarmal og dulritun. Einnig stangadist PGP a vid rétthafa
RSA einkaleyfisins, en PGP notar RSA dulritun, pvi rétthéfunum var illa vid ad hugblnadinum veeri
dreift 6keypis. Haegt er ad nalgast forritid & vef PGP Corporation, www.pgp.com, beaedi forritid sjalft og

kéoa pess.

PGP virkar i grofum drattum eins og PEM og veitir sému pjonustur. Meginmunur a PGP og PEM er
vottun & lyklum. PEM notar mjog 6sveigjanlegt erfdatré & vottun lykla en i PGP er nokkurs konar
stjornleysi, p.e. ekki er haegt ad reikna med ad vottadir adilar gefi Ut pa lykla sem notadir eru. petta
pydir ad pad er ekki PEM sem akvedur hverjum er treystandi vardandi utgafu lykla og sampykki heldur

er pad notendanna sjalfra ad sampykkja [2].

6 Virusar

Virus er forrit eda hluti forrits sem dreifir sér sjalft milli télva an vitunar eigenda télvanna. bessir virusar
eru mismunandi i edli sinu og virka a mismunandi hatt, allt fr4 pvi ad valda miklum o6afturkraefum
skada a syktri tolvu nidur i pad ad senda fra sér meinlausan arodurstexta. En pad sem virusar eiga
sameiginlegt er ad peir nota 6nnur forrit til ad dreifa sér og er télvupéstur, og pau forrit sem hann

senda, lang algengust.

Deemigerd virkni fyrir virus er ad virkjast pegar notandi feer virusinn i tolvupésti sem vidhengi.
Notandinn keyrir virusinn pegar hann opnar vidhengid. Pad sem virusinn gerir pa er ad skoda hvada
notendur vidkomandi notandi hefur i netfangalistanum og senda sjalfan sig afram sem télvupost a alla

pa adila og med sjalfan sig sem vidhengi.

Fyrsta virusinn ma rekja til 1987 pegar 6pekktur adili laumadi forriti inn i ARPA netid sem bandariski
herinn, bandariskir haskoélar og parlend hermalayfirvéld raku. Sidan pa hafa margir virusar komio fram
0g ordid mis fraegir. Skaedasti virusinn sem komid hefur er, ad mati MessagelLabs, hin svokalladi
Mydoom virus. Hann gerdi ekki mikinn skada & peim vélum sem hann sykti en dreifing hans var svo
or, mikil og skeed ad alag & pdstpjonum jokst mikid. Auk pess gat virusinn opnad bakdyr ad peim
télvum sem hann sykti svo ad heaegt veeri ad styra henni annars stadar fra. Virusleit & postpjéonunum
minnkadi afkdst peirra asamt pvi ad fjoldi skeyta med virusnum vard pad mikill ad um tima var télfta

hvert skeyti sykt med virusnum.

Mydoom notar ekki netfang pess sem a syktu télvuna sem netfang sendanda heldur eitthvad annad
tilvillunarkennt netfang. Pannig ad sa galli ad geta sent télvupdst med netfangi sem parf ekki einu sinni

ad vera til, an allrar audkenningar sendanda, spilar hér stért hlutverk.
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7 Oumbedinn fjoldap6stur

Oumbedinn fidldapdstur, stundum kalladur ruslpéstur eda spam postur, er télvupdstur sem endur er &
marga mottakendur eda péstlista. bessi postur er yfirleitt sendur til félks an pess ad pad hafi bedid um
ad fa hann og er par af leidandi yfirleitt Gumbedinn. Pessi postur getur innihaldid margvislegt efni &
bord vid auglysingar eda kynningar a voru sem oft er vafasom, kynningu & audfengnum leidum til

rikideemis og margar vafasamar pjonustur.

7.1 Huver er afleiding fjdldapostsins?

Oumbedinn fjdldapostur er oftast sendur i miklu magni i einu, p.e. & marga mottakendur. ba er ekki
verid ad tala um einhverja tugi mottakenda heldur tugi eda hundrud pusunda méttakenda. Pad sem
svona stoérar sendingar gera er ad heegja mikio a afkdstum peirra péstpjona sem taka vido péstinum,
sérstaklega poéstpjonum hja storum internetveitum & bord vid AOL. Einnig minnka afkdst peirrar
bandviddar sem internetveiturnar hafa vid svo mikla netumferd. AOL gaf eitt sinn Gt ad peir fengju 1.8
milljén skeyti af Gumbednum fjdldapésti fra einum adila, Cyber Promotions, & dag par til AOL fékk
domsurskurd til ad stédva hann. Samkveemt John Leyden hjd The Register var 67,6% af 6llum

tolvupdsti fjidldapostur i april sidastlidnum. betta er mjég hatt hlutfall og fer vaxandi.

Internetveitur purfa ad greida pening fyrir allan pennan fjdldapdst. Vio pad ad senda allan pennan
fjéldapdst lendir kostnadur sendinganna pvi a peim sem tekur & moti péstinum. par af leidandi lendir

pessi kostnadur & endanum 4 vidskiptavinum internetveitanna.

peir adilar sem senda pennan fjdldapést beita ymsum radum til ad verda sér Gti um netfong til ad
senda a. bessir adilar stela listum hja l6gmaetum fyrirtaekjum, leita ad netfdbngum & vefsioum, kaupa
listanna hja oprattnum internetpjonustuadilum og nota leitarvélar til ad leita ad netféngum svo eitthvad

sé nefnt.

Pad getur verio erfitt ad rekja pessar sendingar. Sa galli i SMTP ad krefjast ekki audkenningar
sendanda og opin endurvorpun gera peim, sem vilja hylja sl6d sina sem sendandi, mjog audvelt ad
torvelda leit ad uppruna fjdldaposts. Einnig geta tdlvuprj6tar brotist inn i télvur sem tengdar eru
internetinu og notad peer til ad senda fjdldapést. Pannig er engan veginn heegt ad finna sendandann

nema med pvi ad komast ad pvi hver braust inn.

pad er erfitt ad berjast gegn éumbednum fjdldapdsti. bad hafa verid sett 16g i ymsum rikjum gegn
pbessum 6fégnudi en mislangt er gengid i peim efnum. | Bandarikjunum hafa verid sett 16g (CAN-
SPAM Act) sem leyfa fjdldapést ef hann hylur ekki uppruna poéstsins. Evropsk 16g banna éumbedin
fioldapost en po fylgja engin vidurldg pvi ad briota pessi 16g. Adeins italia og Astralia banna

6umbedinn fjdldapdst og refsa fyrir brot & pvi banni [4].

8 Lokaoro

Tolvupéstur er mjog gagnlegur og hentugur vid ad koma gdgnum og upplysingum milli adila a
télvutaeku formi. En peir stadlar sem notadir eru vid pessi samskipti eru 66ryggir og syna barnalegt

traust peirra sem sOmdu pa a heidarleika mannanna. Pessir Oryggisgallar hafa valdid pvi ad
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télvupdstur er mjog misnotadur pegar kemur ad pvi ad dreifa 6fognudi & bord vid éumbedinn
fidldapost og virusa. Vegna pessa trausts er einnig nokkud audvelt fyrir kunnattumenn ad “hlera”
samskipti og lesa tolvupést annarra. bar ad auki eru teeknilegar Utfeerslur, sem voru takmarkadar
vegna takmarkanna vélblnadar & sinum tima, ordnar Ureltar pvi peer takmarkanir eru ekki fyrir hendi i
dag. Mé& par nefna kréfu um 7 bita ASCII texta i SMTP stadlinum sem takmarkar mjég moguleg tadkn

sem haegt er ad senda i tolvuposti an pess ad gripa til umritunar.

Pad veeri pvi “alpjodprifaverk” ad endurskoda alla pa stadla sem tolvupostur byggir &, med pad sem
markmid ad nyta natimateekni i hugbinadi, netsamskiptum og vélbunadi til ad gera télvupdst éruggari,

afkastameiri og til ad binda endi & dreifingu ruslpésts og virusa med télvuposti.
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