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1 Inngangur

Vegna eftirspurnar um 6rugg samskipti tveggja neta, sem fara yfir opin og 6tryggan midil sem
internetid er, hafa verid préadar adferdir sem kalladar hafa verid VPN (e. Virtual Private Network). |
slikum samskiptum er mikilveegt ad peir adilar sem ad peim koma noti svipada teekni fyrir samskiptin

og hefur einn dryggisstadall, IPSec, notid mikilla vinsaelda vid Gtfeerslu & pessum samskipum

pessi greinagerd mun fjalla um IPSec og hvad pad gerir. Hinum mismunandi st6dlum, sem IPSec

samanstendur af, verdur lyst og paer pjénustur sem peir veita verda kynntar.

Vegna taeknilegrar umfjéllunar verdur gert rad fyrir ad lesendur pessarar greinagerdar hafi pekkingu a

télvusamskiptum og lagskiptingu peirra, sérstaklega TCP/IP stadlinum.

2 Kynning & IPSec

IPSec er samsett Ur nokkrum stodlum sem IETF (e. Internet Engineering Task Force) skilgreindi.

IPSec veitir 6ryggispjonustur & netlagi i télvusamskiptum.

Samskiptastadallinn IPv4 er peim annmorkum hadur ad par er ekki gert rad fyrir éryggispjonustum til
ad tryggja audkenningu med stafreenum skilrikjum og dulritun med lyklum. bPessar pjonustur eru pvi
ekki Utfeerdar beint i peim stadli. Til ad taka a pessum annmérkum kom IETF fram med IPSec
stadalinn. Stadallinn er samsettur Gr nokkrum RFC (e. Request for Comments) sem taka &
mismunandi pattum stadalsins. Pessi RFC skj6l eru medal annars RFC 2401 [7], RFC 2402 [3], RFC

2406 [2] og RFC 2409 [4]. bess ma geta ad IPSec er utfeert i IPv6 sem kemur til med ad taka vid IPv4.

2.1 Huverjir eru kostir IPSec?

2.1.1. IPSec er stadall

IPSec er alpjodlegur stadall sem 6llum er heimilt ad Gtfeera og margir framleidendur netbunadar Gtfeera
hann i sinum teekjum. Kostir pess ad nota stadal er ad med pvi eru 6ryggispattur netsamskiptanna
ekki bundinn vid einhverja sérstaka framleidendur heldur geta teeki fra 6llum peim framleidendum, sem
Utfeera IPSec i sinum bunadi, att samskipti sin & milli. Pessi pattur gerir pad ad verkum ad samskiptin
verda ekki had taekjabunadi eda hugbunadarlausnum fra einum eda faum framleidendum. Einnig geta
framleidendur skeytt saman IPSec og 6drum stddlum eins og t.d. PPTP og pannig notast vid eigin

teekni &samt IPSec.
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2.1.2. IPSec er skalanlegt
begar IPSec var hannad var pad haft i huga ad haegt veeri ad dreifa IPSec & marga nethnuta.

Sjalfvirkni i lyklaskiptum og tengingum milli hnGta gerir pad ad verkum ad allt utanumhald verdur

vidaminna og pad gerir IPSec skalanlegt og staekkanlegt [1].

2.1.3. IPSec er Gtfeert 4 netlaginu
Utfeersla IPSec fer fram & netlaginu (e. network layer) og par med er 6ryggi samskiptanna ekki had

einhverjum forritum heldur geta 6ll samskipti milli adila verid tryggd med IPSec

par sem télvusamskipt i dag eru ad langmestu leyti byggd a TCP/IP samskiptastédlunum geta
notendur sett upp IPSec og notad pad 6had netblinadi sinum og innri uppbyggingu netanna svo lengi

sem ad TCP/IP sé samskiptamatinn [1].

3 Uppbygging IPSec

IPSec samanstendur i grofum drattum af prem stodlum, par af sja tveir um ad tryggja samskiptin sjalf.
IKE (e. Internet Key Excange) sér um ad midla lyklum milli samskiptaadila. AH (e. Authentication
Header) sér um adgangsstyringar, heilindi, upprunastadfestingu og endurtekningarvarnir. ESP
(Encapsulating Security Payload) sér um ad dulrita gbgnin og ad dylja upplysingar um gagnastreymi

1.

Pessir prir stadlad geta verid notadir hver i sinu lagi og saman eftir pvi hvad adstaedur krefjast. AH og

ESP notast vid dreifilykla til ad tryggja dulritun og audkenningu og pvi parf IKE til ad dreifa lyklunum.

3.1 Fluttningshamur og hjapunarhamur

IPSec getur starfad i tveim homum, fluttningsham (e. transport mode) og hjdpunarham (e. tunnel

mode).

3.1.1. Fluttningshamur
Fluttningshamur tryggir ekki allan IP pakkann og er eetladur fyrir pakkasendingar milli tveggja

endastodva. Fluttningshamur er ekki utfeerdur & peim hnatum sem eru milli endastédvanna eins og i
beinum og géattum. Petta stafar af pvi hvernig IP pakkar eru uppbyggdir, peim sundrad og settir saman
[1].

3.1.2. Hjapunarhamur

Til ad tryggja allann pakkann parf svokalladan hjupunarham. ba er upphaflegi IP pakkinn tekinn i heild

sinni og varinn med pjonustum IPSec. Nyr IP haus er settur & pakkann og hann sendur a afangastad.

4 Lotur

Til ad halda utan um samskipti milli tveggja adila purfa pessir adilar ad notast vid upplysingar vardandi
samskipti pessi. Pad eru adallega tveir peettir sem parf ad nota, Oryggistenging (e. Security

Association) og 6ryggisstefna (e. Security Policy) [1].
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4.1 Oryggistenging

Oryggistenging (e. Security Association) er nokkurs konar samningur milli tveggja adila sem eiga i
samskiptum. bPessi samningur skilgreinir alls kyns upplysingar sem parf ad halda til haga svo ad
samskiptin geti fario fram. Pessar upplysingar eru vistadar i gagnagrunni a hverjum hnuti. Hver hnGtur

heldur svo utan um tvo slika gagnagrunna, einn fyrir umferd fra honum og einn fyrir umferd til hans.

Oryggistengingar virka bara i adra attina, sem pydir ad tveir adilar ad samskiptum eru ekki ad nota
sama gagnagrunninn sin & milli heldur eru peir med sitt hvort gagnagrunninn fyrir samskiptin.
Oryggistengingar eru einnig hadar stodlum. Pannig er ekki sama oryggistenging notud fyrir AH og

ESP i hnat p6 svo ad samskiptin séu vid sama adilann [1].

4.2 Oryggisstefna

Allir IP pakkar sem fara i gegnum netkort sem notar IPSec verda ad lita peim reglum sem settar eru
um netumferd a pvi netkorti. Pessar reglur eru skilgreindar i 6ryggisstefnunni. Ein 6ryggisstefna er
skilgreind fyrir hvert netkort og eru pessar stefnur geymdar i SPD gagnagrunni (e. Security Policy

Database) og eru tveer toflur i grunninum, eina fyrir umferd fra hnatinum og ein fyrir umferd til hans.

i toflunum eru feerslur sem skilgreina adgerdir & éllum pokkum. Allar adgerdir verda ad vera ein af
premur: hleypa afram (e. bypass), hafna (e. reject) eda medhondla (e. process). begar pakkar fara i
gegnum netkortid eru peir bornir saman vid feerslurnar i téflunum og medhondladir eins og feerslurnar

segja til um.

5 IKE lykladreifing

Tveir hndtar sem vilja koma a samskiptum med IPSec purfa ad byrja & pvi ad audkenna hvorn annan.
pessi gagnkvaema audkenning hniatanna er framkveemd med pvi ad nota fyrirfram akvedna lykla eda
stafreena undirskrift sem badir hnitar deila. Pegar audkenning hefur farid fram bda hnuatarnir til
lotulykla sem verda notadir i peim samskiptum sem eftir koma. bessir lyklar virka adeins i adra attina
og parf einn lykil fyrir hvora pjonustunna (AH og ESP) ef badar eru notadar. bar af leidandi parf
samtals fjora lykla (tvé por) fyrir hverja lotu. En pess ber ad geta ad pad er ekki naudsynlegt ad nota
baedi AH og ESP. Eins og kemur fram i kafla 6.3 er AH ekki naudsynleg pjonusta og i raun vel haegt

ad komast af an hennar vid utfeerslu IPSec.

5.1 IKE fasar

IKE hefur tvo fasa (e. phases). Fasi 1 er notadur til gagnkveemnar audkenningar hnata a
jafningjagrundvelli og fara pa fram pau skipti & lyklum sem minnst var & hér ad framan. pessi
samskipti sem fara fram i fasa 1 eru kollud ISAKMP (e. Internet Security Association and Key
Management Protocol) Security Association. ISAKMP Security Association hefur eigindi sem verda ad
fylgja og pau eru: Dulritunarreiknirit, teetifallsreiknirit, audkenningarreiknirit og Diffie-Hellman

upplysingar [4].
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| fasa 2 fer fram dreifing & lyklum fyrir adrar pjonustur. En i stad pess ad ein tenging komist &, eins og
fasa 1, pa geta komist & margar tengingar i framhaldi af fasa 2. IPSec 6ryggistengingar eru myndadar

i fasa 2 og ein tenging i fasa 1 getur buid til marga lotulykla fyrir fasa 2 [1].

5.2 IKE hamur: Adal hamur og ytinn hamur

pegar IKE er i fasa 1 getur IKE verid i tveim homum pegar skipti a lyklum fara fram: Adal ham (e. main
mode) og ytnum ham (e. agressive mode). Badir hamarnir geta hvor um sig verid notadir til ad koma a

traustri og audkenndri tengingu asamt pvi ad koma a ISAKMP Security Association.

Adalmunurinn a pessum tveim hémum er ad ISAKMP Security Association stillingar taka sex adgerdir
i adal hamnum en prja i ytnum ham. Einnig hefur adal hamur pann kost ad bjéda upp & PFS (e.
Perfect Forward Secrecy) og einkennahuld (e. identity protection). Kostur pess ad hafa PFS er ad p6
svo ad lotulyklar eda gamlir leynilyklar komist i uppnam eru eldri lyklar ohultir pvi ekki er haegt ad

draga neinar alyktanir um pa fra peim sem eru i heettu.

6 ESPogAH

Pad eru tveir stadlar sem sja um ad tryggja heilindi gagnanna i IPSec med audkenningu og dulritun og
peir eru ESP (e. Encapsulating Security Payload) og AH (e. Authentication Header). Haegt er ad nota
pa bada i einu eda i sitt hvoru lagi og er pad stillt i 6ryggistengingunni. betta pydir ad pad er heegt ad
velja ad audkenna IPSec pakkana an pess ad dulrita gognin sjalf, dulrita gégnin an pess ad tryggja
audkenningu eda hvoru tveggja i einu. En pad er pé ekki mogulegt ad velja hvorugan moéguleikann,

pad verdur ad nota i pad minnsta einn [2].

AH og ESP geta verid notadir i fluttningsham og hjapunarham IPSec. begar IPSec pakkinn er buin til
er pad oryggistenging peirrar sendingar sem segir til um hvorn haminn a ad nota. IPSec pakkinn er

svo buin til eftir peim skilgreiningum. Munurinn & samsetningu IPSec pakkanna sést & mynd 1 og 2.

6.1 AH audkenning

AH audkenning snyst um pad ad vidtakandi IP pakka getur sannreynt ad honum hafi ekki verid breytt
a leidinni milli sendanda og moéttakanda og ad hann sé sannarlega frd sendandanum. Til pess ad
sannreyna pessar upplysingar eru notud teetiféll & bord vid MD5 og SHA-1 [3]. bessi teetifoll taka
dullykil og IP pakka sem inntak og med steerdfreedilegum Utreikningum skila streng af akvedinni lengd
sem Urtak. petta Urtak er kallad préfsumma (e. checksum). bessi strengur er mislangur eftir pvi hvada
reikniriti er beitt, MD5 eda SHA-1 t.d. en sem deemi ma nefna ad MD5 skilar 128 bita streng sem
fralagi og SHA-1 160 bita fralagi. Vio gerd pessara préfsummna eru notadir leynilyklar (e. secret key)
sem sendandi og méttakandi hafa komid sér saman um og nota til pess IKE lykladreifinguna sem er i
IPSec stadlinum.

Sendandinn reiknar Ut préfsummu fyrir hvern IP pakka sem hann sendir frA sér an pess ad taka AH
hausinn med, hann er settur i eftir ad préfsumman ef reiknud. pPessi préfsumma er sett i AH haus
IPSec pakkans en pad fer eftir pvi hvort samskiptin eru stillt & hjupunarham eda fluttningsham hvar

nakveemlega i pakkann AH hausinn fer sem sja ma & mynd 1.
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Méttakandi IPSec pakkans tekur AH hausinn Ur pakkanum og reiknar svo Ut préfsummu pakkans og
notar til pess sama reiknirit og sendandinn notadi asamt sameiginlegurm leynilykli. Ef préfsumman i
pessum utreikningi er st sama og er i AH hausnum pydir pad ad gdégnunum hefur ekki verid breytt fra

pvi ad sendandinn sendi pau fra sér og ad sendandinn sé sannarlega sa sem hann segist vera.

Mynd 1 [1]

IP haus Haus fyrir fluttningsstadal (t.d. TCP) Gogn

Obreyttur IPv4 pakkahaus

IP haus AH haus Haus fyrir fluttningsstadal (t.d. TCP) Gogn

AH haus fyrir IPSec pakka i fluttningsham

Nyr IP haus AH haus IP haus Haus fyrir fluttningsstadal (t.d. TCP) Gogn

AH haus fyrir IPSec pakka i hjupunarham

6.2 ESP dulritun og audkenning

ESP getur dulritad IP pakka og audkennt pa og notar til pess leynilykil sem skilgreindur er i IKE lotu.
petta pydir ad ESP getur tekid IP pakka og dulritad gognin i honum med leynilyklinum pannig ad
illmdgulegt er ad dulrada gognin an pess ad hafa sama lykil. Einnig pydir petta ad ESP getur audkennt
IP pakka med teetifalli a sama hatt og AH audkennir IP pakka.

ESP starfar i flutningsham og hjupunarham eftir pvi sem vid &. A svipadan mata og i AH er munur &
IPSec pokkunum eftir pvi i hvorum hamnum IPSec er i. | flutningsham er IP pakkinn dulritadur nema
sjalfur IP hausinn, ESP haus skeytt a4 milli IP hauss og dulritada pakkans og svo ESP
audkenningarhali settur aftast, ef ESP audkenning er notud. En i hjapunarham er munurinn sa ad
upprunalegi IP hausinn er dulritadur lika (s.s. upprunalegi IP pakkinn er allur dulritadur) og sidan er
buinn til nyr IP haus sem settur er fremst. Petta er haegt ad gera nokkrum sinnum, p.e. ESP""P(ESP""?
(ESP"™ (ESP"P (ESP"™ ())))). Med pessu er haegt ad fela upprunalegann sendanda pvi hans IP

haus er alltaf dulritadur nema & endast6d.

Mynd 2 [1]

IP haus Haus fyrir fluttningsstadal (t.d. TCP) Gogn

Obreyttur IPv4 pakkahaus

IP haus ESP haus Haus fyrir fluttningsstadal (t.d. TCP) Gogn ESP hali ESP audkenning

AH haus fyrir IPSec pakka i fluttningsham

Nyr IP haus ESP haus Upphaflegi IP hausinn Haus fyrir fluttningsstadal (TCP) Gogn ESP hali ESP audkenning

AH haus fyrir IPSec pakka i hjupunarham
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6.3 Af hverju parf ekki naudsynlega ad utfeera AH?

Eina pjénustan sem AH veitir er ad audkenna sendandann og tryggja heilindi IP pakka. bessa

pjénustu veitir ESP einnig. barna er pvi um akvedna skérun a pjonustu milli pessara tveggja stadla.

Niels Ferguson og Bruce Schneier hja Counterpane Labs komu arié 1999 fram med gagnryni a IPSec.
par kemur fram ad pessi skérun & audkenningu milli AH og ESP fleekir IPSec stadalinn og myndar
pannig veikleika i 6ryggi IPSec [5]. Af pessum sékum akvadu adstandendur FreeS/WAN verkefnisins,
sem Utfeerir IPSec, ad heetta ad nota AH vid audkenningu i sinni Utfeerslu og nota einungis ESP
stadalinn [6]. Sem synir ad pad er haegt ad Utfaera IPSec an pess ad notast vio AH.

7 Vandamal vid notkun IPSec

Pad getur verid vandkveedum had ad nota og Utfaera IPSec. Sérstaklega pegar IPSec pakkar purfa ad

fara i gegnum eldveggi og adra nethn(ta.

7.1 Tvistrun og samsetning IPSec pakka

Beinar og géattir geta tvistrad IPSec pékkum ef peir eru of stérir. Pakkar sem hafa verid tvistradir purfa
b6 ad vera settir saman aftur 4dur en méttakandi beitir ESP til ad dulrdda gbégnin eda audkenna vid

mottoku.

7.2 NAT ieldveggjum

NAT var sett i eldveggi stadarneta til ad maska eda hjapa heilt net, jafnvel moérg net, a bak vié eina IP
télu a Internetinu. Pegar IP pakkar fara i gegnum beini, sem notar NAT, Gt & internetid breytir beinirinn
IP haus pakkans. Beinirinn skiptir um IP télu sendanda, port nimer og breytir préfsummum i TCP og
UDP hausum. Vid pessar breytingar og af 6drum astaedum til vidboétar er illmogulegt ad nota NAT til

ad aframsenda IPSec pakka i gegnum eldveggi [8].

7.2.1. Préfsummur i TCP og UDP.
TCP og UDP haus er med préfsummu sem endurspeglar IP télu og port baedi sendanda og

mottakanda. Pegar venjulegir IP pakkar fara i gegnum NAT er pessum upplysingum breytt. En i IPSec
eru pessi gogn dulritud med 6llum IP pakkanum og pvi er ekki haegt ad uppfaera pau pegar pau fara i
gegnum NAT. Og af pessum sokum kemur réng summa i profsummutékki hja mottakenda gagnanna
[8]. PO svo ad profsumma sé valmoguleiki i UDP er pad skylda ad Utfeera i TCP enda mun strangari

stadall.

7.2.2. NAT tafir i IKE UDP pokkum.
IKE lykladreyfing fer fram med UDP podkkum. | NAT er pvi oft hagad pannig ad port méppun er eytt

mjog fljott vegna edli UDP samskipta. S sem byrjar IKE lyklaskipti, A, byr til UDP porta moppun i
NAT i upphafi peirra samskipta. begar méttakandinn B eetlar svo ad svara A getur verid ad moéppunin
sé ekki lengur til stadar i NAT og pvi er UDP pakki B hunsadur. Med pvi verdur rof i IKE
lykladreyfingunni og 6ryggistenging kemst pvi ekki & milli A og B.
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7.2.3. IPSec getur ekki sent a marga hnuata i gegnum NAT
bPegar ESP dulritar IPSec pakka er ekki haegt ad sja neina TCP né UDP hausa. beir eru dulritadir i

pakkanum med 6llu hinu og pvi ekki adgengilegir an pess ad dulrada pakkann. bar af leidandi eru allar
upplysingar TCP og UDP hausa um port mdppun Opekktar og pvi er ekki heegt ad beina pessum

pokkum a marga hnuata innan stadarnets innan vio NAT [8].

8 Lokaoro

IPSec er nokkud vidamikill o©ryggisstadall sem hefur uppfyllt vontun & oryggi i IPv4
samskiptastadlinum. Pegar IP stadallinn var endurskodadur & sinum tima, og IPv6 kom fram i
framhaldi af pvi, var IPSec beett vid sem hluta af peim stadli. Pad ma pvi aetla ad i framtidinni, eftir pvi
sem IPv6 verdur Utbreiddara, ad 6ryggi og upplysingaleynd i télvusamskiptum muni aukast og verda

medfaerilegri.
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