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1 Inngangur

Internetid er opid allri netumferd og litlar hémlur eru a henni adrar en taeknilegir 6rdugleikar & bord vid
bandvidd og tafir i nethnGtum. Mikid frelsi fylgir pessu og hver sem er getur svo gott sem gert hvad

sem er & Internetinu.

En frelsinu fylgja peir gallar ad pad er margt a internetinu sem oOgnar 6ryggi tblvunotenda og
télvukerfa. Hakkarar brjotast inn i télvukerfi og gera arasir & pau, virusar dreifa sér milli télva og

6umbedinn télvupdstur (spam) flaedir um allt. Til pess ad sporna vid pessu eru m.a. notadir eldveggir.

| pessari greinargerd verdur fjallad um eldveggi, hvada hlutverki peir gegna, hvernig peir virka og gegn

hverju peir vernda okkur.

XXX

2 Hlutverk eldveggja

Eldveggur er hugbunadur eda vélbunadur sem skodar netumferd sem flaedir milli internetsins og
stadarnets og beitir adgerdum & pa umferd samkveemt fyrifam akvednum 6ryggisskilgreiningum.
Eldveggur getur einnig verid hugbinadur sem fylgist med netumferd & einmenningstélvum til ad hefta
Utbreidslu orma og virusa og verja télvuna sjalfa gegn slikum netarasum. Med pvi ad setja eldveggi
milli internetsins og stadarneta geta kerfisstjorar stadarnetanna stjérnad pvi hvernig netumferd flaedir
milli pessara neta. Haegt er ad loka & netumferd eftir pvi hvada tolvur, eda mengi télva, eiga i hlut, eftir
pvi hvers konar samskiptastadall er notadur vid samskiptin og einnig eftir pvi & hvada pjonustu
umferdin beinist. Einnig getur eldveggur beint dkvedinni netumferd fra internetinu a akvedna télvu eda

télvur & stadarneti.

Eldveggir geta verid hluti af styrikerfi og par med innbyggdir. Sem deemi ma nefna iptables og ipchains
i Linux og Internet Connection Firewall i Windows XP. En pad eru morg fyrirtaeki sem framleida
sérstaklega eldveggi, hvort sem pad er hugbunadur (t.d. Symantec, Zone Labs og Kerio

Technologies) eda vélbtnadur (t.d. Cisco, WatchGuard, DSL beinar).

3 Virkni eldveggja

Med pvi ad skoda hvern einasta pakka af goggnum sem er ad flaeda til og fra stadarneti og bera pa
saman vid skilgreiningar eldveggjarins, sem geymdar eru i skra eda gagnagrunni, getur eldveggurinn
tekio & peim samkvaemt peim skilgreiningum. Eldveggurinn getur hent pokkunum, hleypt peim i gegn

og beint peim inn a akvedna vél 4 stadarnetinu [1,2].
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3.1 Aodferodir vid ad sia pakka

Eldveggir nota eftirfarandi adferdir vid ad skoda pakka og stjorna flaeedi a netumferd inn og Gt ar

stadarneti.

3.1.1. Pakkasiun (e. Packet Filtering)

Hver pakki, einn og sér, er skodadur og borinn saman vid feerslur i toflu. Peim pokkum sem komast i

gegnum feerslurnar er hleypt i gegn en 6drum er hent.

Kostir pakkasiunnar eru ad pad er frekar einfalt ad Gtfeera hana sem pydir ad pad er Oliklegra ad heegt
sé ad nota Oryggisgalla i Gtfeerslu eldveggjarins. Vegna pessa einfaldleika verda allar reglur um

medhondlun & pékkum mun einfaldari og pvi minni likur ad paer séu rangar og innihaldi galla.

Helstu gallar vid pakkasiun er ad TCP pakkar eru einungis siadir eftir pvi hvada port peir eru ad fara a.
Einnig er ekki heegt ad abyrgjast pad ad pakkar komist ekki i gegn sem ekki eru gildir pakkar eda ekki
hiuti af gildri TCP tengingu. A sama hatt er ekki heldur heegt, med fullnaegjandi hzetti, haegt ad sia
UDP pakka til ad tryggja pad ad peir séu hluti af gildri tengingu [1].

3.1.2. Stddubundin skodun (e. Stateful Inspection)

Stéoubundin skodun tekur grundvallaratridi i pakkasiun og beetir vid pad ségu gagna. betta pydir ad
eldveggurinn skodar pakkann med hlidsjén af ségu fyrri pakka. Med pessari adferd er haegt ad stjérna
netumferd betur fyrir samskiptastadla sem pakkasiun tekur ekki ndgu vel & eins og t.d. UDP. Einnig er

haegt ad stjérna betur flaedi netpakka.

pad er floknara ad Gtfeera stédubundna skodun og par af leidandi eykst haettan & pvi ad Gtfeerslur séu
galladar. Einnig krefst stédubundin skodun meira minnis og kréftugri 6rgjorva i peim vélblinadi sem
eldveggurinn er & vegna pess ad eldveggurinn parf ad geyma gdégn um hverja tengingu i akvedinn
tima [3].

3.1.3. Application-level siun

Eldveggir geta tekio & fleiri vegu en einungis eftir IP tdlum og portum sendanda og méttakanda. peir
geta tekid a pékkum eftir pvi fyrir hvada forrit pessir pakka eru. T.d. er heaegt ad sja hvort TCP pakki
innihaldi télvupdst og geti pa tekid a honum a vissan hatt. Nefna ad application-level eldveggur getur

skilid RFC 822 hausa, MIME formud vidhengi og geeti lika borid kennsl & virusa i télvuposti [1].

Einn steersti kostur pess ad nota application-level siun er ad pad er haegt ad skra og stjérna allri
netumferd. Télvupdstur getur t.d. verid skodadur og athugad med stikkordaleit hvort ad verid sé ad
senda trinadarupplysingar og heegt er ad taka i burtu heettuleg vidhengi & bord vid keyrsluskrar (.exe)

1.

Helsti gallinn vido application-siun er ad hin parf ad nota sérhannadan hugbinad fyrir mismunandi
gerdir netumferdar. Télvupodstur krefst t.d. annars hugbinadar en ftp forrit. Einnig getur verid erfitt ad

skoda umferd fyrir mjog sérhaefd forrit.
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3.2 Ppeettir sem dkvarda medhdndlun & pokkum

Pegar pakki kemur ad eldvegg, hvort sem hann kemur fra stadarnetinu eda internetinu, er skilgreint
hvad a ad gera vid hann. bessar skilgreiningar segja til um hvort pad eigi ad eyda honum, svara

honum eda senda afram inn a innranetid og pa hvert.

Ef eldveggurinn er & vefpjoni og pad kemur UDP pakki & porti 53 (DNS) sem vefpjonninn bad ekki um

pa er sennilega skilgreint i eldveggnum ad pessi pakki sé ekki videigandi og honum er hent.

Ef eldveggurinn er & beini fyrir stadarnet (Default Gateway), péstpjénninn er fyrir innan eldvegg og pad

kemur tdlvupéstur & porti 25 pa geta peir pakkar verid sendir &fram a péstpjoninn og einungis hann.

Ef pakkinn er fyrir vefsiou sem vél fyrir innan eldvegginn bad um, og eldveggurinn hefur notad NAT
(sja umfjollun sidar) til ad aframsenda fyrir vélina, pa getur eldveggurinn séd ad pessi pakki er i raun

fyrir vél fyrir innan eldvegg og sendir pakkann til hennar.

3.2.1. Hvadan pakkinn kemur

Hver einasti hnatur sem tengdur er internetinu er med einkveema IP tdlu. A0 sama skapi er hver
einasti hnatur a stadarneti med einkveema IP t6lu. Eldveggur getur skodad hver sendandi hvers pakka
er og skilgreint hvort hleypa eigi pakkanum inn/Gt eftir pvi. A0 sama skapi er heegt ad skilgreina Ién

sem sendanda, pvi Ién er i rauninni bara nafn sem a bak vio er IP tala.

3.2.2. Hvada samskiptastadal pakkinn er &

Pad eru til margir samskiptastadlar & internetinu og hver hefur sin eigindi og hlutverk. Haegt er ad taka

a pokkum og sia pa eftir pvi hvada samskiptastédlum peir eru 4. bessir stadlar geta verid [2]:

IP (Internet Protocol): Adalburdarlagid.

e TCP (Transport Control Protocol): Brytur nidur og setur saman gégn sem send eru &
internetinu.

e HTTP (Hyper Text Transfer Protocol): Samskiptastadall fyrir vefpjona.

e UDP (User Datagram Protocol): Notad til ad flytia gogn sem krefjast ekki svars eins og ad
streyma tonlist og kvikmyndir.

e ICMP (Internet Control Message Protocol): Stjérnar tengingum milli hnata asamt fleiru.

e SMTP (Simple Mail Transport Protocol): Samskiptamati tdlvupdsts.

3.2.3. Hvada pjonustu pakkinn er fyrir

Allar pjonustur og forrit sem nethnudtar nota, hvort sem pad eru pjonar, einkavélar eda beinar, nota
svokollud port til ad tilgreina sig. Pessi port eru skilgreind sem namer og getur hvert port adeins verid
notad fyrir eina pjonustu i einu a hverjum hnat. Pannig geta ekki tveir vefpjénar (t.d. Tomcat og
Apache) verid i gangi i einu a sému vél og verid ad nota sama portid (80). Fyrstu 1024 portin eru
fratekin fyrir algegnar og vel pekktar pjonustur og er haegt ad sja hverjar paer eru a4 vefsiounni

http://en.wikipedia.org/wiki/List of well-known ports (computing).
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3.2.4. QoS

Sumir eldveggir bjéda uppa pjénustutryggingu (e. Quality of Service) sem tryggir ad akvednir hnatar
eda samskiptastadlar fai alltaf akvedna pjonustu sem lofud er. Pessi pjonusta getur verid hradi,
bandvidd, gagnamagn, adgengi og fleira. Med pessari pjonustu er haegt ad veita akvednum pokkum

forgang i hnatum svo ekki komi tafir & mikilveegar gagnasendingar.

4 NAT

NAT (e. Network Address Translation) er ekki teekni hénnud fyrir eldveggi heldur i raun hentug lausn a

takmoérkudum fjélda af IP t6lum a internetinu [3].

NAT var gert til ad maska eda hjupa net a bak vid eina IP t6lu & Internetinu. betta er gert til ad spara
Gthlutanir IP talna hja internetpjénustuadilum. begar IP pakkar fara i gegnum nethnit sem notar NAT
Ut & internetid skiptir nethndturinn um uppruna IP télu og uppruna port & pakkanum og sendir &fram &
IP tolu vidtakanda, t.d. vefpjon. Nethnuturinn skrair pessar breytingar i NAT t6flu hja sér. Vefpjénninn
svarar beidninni og sendir svarid a IP t6lu nethndtsins sem snyr ad internetinu. bPegar pakkinn kemur
ad nethnutinum flettir hann upp i NAT toflunni og skodar hver upphaflegur eigandi ad sendingunni er &

innra netinu. Nethnaturinn skiptir um IP t6lur aftur, s.s. endastédvar IP og port og sendir afram.

Pad eru mjog skiptar skodanir & NAT i netheimum, sumir eru peirrar skodunnar ad NAT brjoti
lagskiptingu nethdgunnar. Port séu stilud & ferli & application laginu og ad breyta peim & network
laginu brjoti hégunina. Nethnitar eigi ekki ad fara upp fyrir network lagid. Einnig ad NAT brjoti
transparency hégun pvi ad ad nethnitar séu ad breyta IP pokkum sem endastddvar eru ad senda sin

& milli.
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Deemi: Fyrir margar IP tolur. Adskildar IP tolur fyrir adskilin innri net.

5 DMZ

Sumar uppsetningar 4 stadarnetum eru pannig ad pjonustur sem purfa ad vera adgengilegar fra
internetinu, eins og vefpjonustur og télvupostur, eru settar a vélar sem eru fyrir innan eldvegginn, p.e.
eru i raun a innranetinu. Eldveggur netsins er sidan stilltur pannig ad pegar beidni kemur a eldvegginn
um ad komast i pessa pjonustu er peirri umferd hleypt i gegnum eldvegginn. Vid pad ad stilla

eldvegginn pannig ad hann hleypi beidnum fra internetinu inn & innranetid skapast éryggisahaettur.

Til ad stemma stigu vid pessari aheettu er sett upp svokallad DMZ (e. Demilitarised Zone) sem hefur
reyndar ekkert med hernad ad gera. DMZ er sveedi par sem netpjonar eru geymdir og tengdir, sem
keyra pjénustur sem purfa ad vera adgengilegar fra internetinu og eru hluti af netrekstri pess innranets

sem IP tala eldveggjarins er fyrir. En adgangur fra pessum pjonum inn & innranetid er litill sem enginn.
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DMZ er heegt ad framkvaema med einum eldvegg eda tveimur. Ef einn eldveggur er notadur pa er
eldveggurinn stilltur pannig ad hann siar Gt alla netumferd milli stadarnetsins og DMZ nema pa allra

naudsynlegustu [2,3].

Ef tveir eldveggir eru notadir er radlagt ad nota ekki sama hughinad né vélbunad a pessa eldveggi.
pad er ekki algengt ad tdlvuprjétar brjétist inn & eldveggi en pad gerist. Sé brotist inn & ytri eldvegginn

pa eru minni likur ad innri eldveggurinn sé i haettu ef hann er 6druvisi.

Pad eru kostir og gallar ad nota einn eldvegg i DMZ. bPad er einfaldara og par af leidandi er allt
utanumhald minna. Allar 6ryggisskilgreiningar verda par med einfaldari. Einnig er 6dyrara ad nota einn
eldvegg en tvo. En gallinn snyst um svokalladan "single point of failure”. Ef brotist er inn a eldvegginn

er allt stadarnetio opid fyrir prjétinn.

6 Heimildaskra
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