AUDKENNING

Sjalfsteett verkefni i Tolvudryggi

Haskalinn i Reykjavik, Télvunarfreedideild, Haustonn 2004.
Leidbeinendur: Dr. Gisli Hjalmtysson og Bjoérn Brynjulfsson.
Nemandi: Sigurjon Sveinsson.

1 Inngangur

Adgangur manna ad heiminum er nokkud opinn. Vid getum farid hvert sem vid viljum, pé i einhverjum
tilfellum sé pad takmérkunum had. Stundum parf ad kaupa adgang, borga svokalladan adgangseyri.
Stundum parf leyfi stjérnvalda til ad komast inn a svaedi, til deemis vegabréfaaritun fyrir vikomandi

land. Svo eru til stadir, storir sem smair, par sem adgangur er takmarkadur vid akvedna adila.

I pessari greinagerd verdur adgangsstyringum manna og teekja inn & télvur eda tdlvukerfi gerd nokkur

skil. Ymsar adferdir til audkenningar verda kynntar og kostir peirra og gallar skodadir.

2 Audkenning folks

Audkenning er ad stadfesta einkenni einhvers (personu eda hlutar) a areidanlegan mata. Ad
audkenna eftir lykilordi getur verid flokid mal. bvi lengri sem lykilordid er pvi betra. Ad dulrita lykilordid
er ennpa betra. bvi ma aetla ad lykilord, sem er til deemis 128 bitar og par ad auki dulritad med DES,
sé mjog gott. Tolvur geta notad slik lykilord en ekki folk. Félk er oftast mjog takmarkad pegar kemur ad
pvi ad muna mjog l6ng lykilord og ennpa takmarkadra ef pad a sidan ad dulrita lykilordid eftir mjog

floknum adferdum og reiknireglum.
Audkenning notenda byggist adallega & adferoum sem byggjast & premur pattum [1]:

e Hvad notandinn veit.
e Hvad notandinn hefur.
e Hver notandinn er.

Notkun & lykilordum er ein leid til ad audkenna notendur eftir pvi sem peir vita. Lyklar ad hdsum er
deemi um ad félk sé audkennt, eda veittur adgangur, eftir pvi sem pad hefur og fingrafér er audkenning

eftir pvi hver viokomandi er.

2.1 Audkenning med hlutum

I dag eru til margir hlutir sem folk notar til audkenningar. Lyklar, greidslukort, vegabréf, PIN kort i
simum og margt fleira. bessir hlutir eru oft tengdir pvi hvad notandinn veit (lykilord) og hver notandinn
er (myndir, undirskrift, fingrafar, lifsyni). Sem deemi ma nefna kréfur Bandarikjanna um ad & naestunni
verdi erlendir borgarar sem vilja koma til Bandarikjanna ad hafa vegabréf sem i eru lifsyni viokomandi,

s.s. ekki bara hvad hann hefur (vegabréfid) heldur lika hver hann er (lifsynid). Einnig fara lykilord og
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hlutir oft saman. Til deemis parf ad sla inn fjégurra stafa PIN (e. Personal Identification Number) namer

pegar bankakort er notad i hradbanka.

Helsti dryggisgalli vid pessa hluti er ad pad er haegt ad tyna peim. Ef hlutur tynist getur sa sem finnur
hann audkennt sig sem eigandinn ef engar adrar 6ryggisradstafanir eru notadar med peim hlut, eins
og til daemis PIN nimer med greidslukortum. Annar stor 6ryggisgalli vid pessa hluti er ad p6 svo ad
notandinn slai ekki inn neinar upplysingar, eins og til deemis i rafreenum hurdaopnara fyrir bilskdra, pa
eru akvednar upplysingar ad flaeda milli stada [1]. Pessar upplysingar er haegt ad hlera. Sem deemi ma
nefna er med einféldum teekjum sem heegt er ad kaupa Gt i bud, heegt ad hlusta eftir peim
Utvarpsbylgjum sem hurdaopnararnir senda, vista peer og svo nota sidar & sému hurd til ad opna

hana.

Nylega hafa komid fram svokéllud VIT kort (e. smart card). Pau geta haft eigin 6rgjérva og eigid minni.
Vid notkun pess fara fram samskipti milli kortsins og pess teekis sem kortid er ad audkenna sig
gagnvart, i stad pess einfaldlega ad lesa inn gogn i adra attina eins og greidslukort gera. pessi kort
eru af mismunandi toga. PIN kortin eru einfaldasta Gtgafan og eru notud i til deemis GSM sima. bau
geyma upplysingar i minni en vid reesingu parf ad sla inn svokallad PIN numer til ad fa adgang ad
peim upplysingum sem kortid geymir. Ef rangt nimer er slegid inn of oft laesir kortid sér og er pa

engan veginn haegt ad lesa kortid nema med |l6ngum adgangsstreng, mun lengri en PIN namerid.

2.2 Audkenning eftir liffreedilegum einkennum

Heegt er ad bera kennsl & félk eftir likamseinkennum pess. Vid gerum petta reyndar a hverjum degi
pegar vid hittum folk og berum kennsl & pad eftir Gtliti. Vid berum einnig kennsl & pad eftir pvi hvernig
pad hljémar i sima. En pad eru til adferdir fyrir taeki til ad bera kennsl a folk eftir likamlegum
einkennum pess. bessar adferdir eru mis dyrar i Gtfeerslu. Kosturinn vid peer er ad erfitt er ad pykjast
vera einhver annar pvi ad til pess ad villa & sér heimildir parf ad fa "lanada” hluta af peim einstaklingi

sem a audkennid.
Daemi um audkenningu eftir liffreedilegum einkennum [1]:

e Sjonhimnuskanni: Teeki sem skodar érsmaar sedar i augnbotnum vidkomandi. Hver augnbotn
er einstakur og pvi er haegt ad audkenna eftir pvi. Gallinn vid pessi teeki er ad pau eru dyr og

geta virkad 6gnandi fyrir pa sem parf ad audkenna.

e Fingrafaraskanni: Su teekni ad lesa fingrafor hefur verid til lengi. Fingrafér eru einstok fyrir
hvern einstakling og pvi er haegt ad audkenna félk eftir peim. En pratt fyrir mikla reynslu af

pessari teekni hafa komid upp vandamal vid ad gera pessa taekni sjalfvirka.

e Handafaraskanni: bPessi teeki eru Utbreiddari en fingrafaraskannar. bessi teeki lesa upplysingar
um hoénd vidkomandi, breidd, heed, fingralengd og fleira. bessi teeki eru ekki jafn nakveem og
fingrafaraskannar vegna pess ad pau geta lesio tveer hendur eda fleiri sem sému héndina. En

pau eru ddyrari en fingrafaraskannar og peim fylgja feerri vandamal.
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e Raddlesari: bessi teekni ber kennsl & rédd folks og raddir eru nokkurn veginn jafn einkveemar

og fingraftr. Pessi taekni er lika nokkud édyr. Gallinn vid pessi teeki er ad pad er haegt ad

blekkja pau med upptdku af rédd (og par med er ekki verid ad audkenna manneskju heldur

teeki) auk pess sem pau geta neitad ad audkenna félk ef roédd peirra hefur breyst vegna

veikinda, til daemis halsbolgu.

Pad er einn stoér galli vid ad geyma upplysingar um pessi likamlegu einkenni & stafreenan mata. bad er
haegt ad komast i gagnabanka peirra sem geyma upplysingarnar og par med senda paer upplysingar
sem audkenningu. bad er pvi naudsynlegt, aetli adilar ad geyma pessar upplysingar a stafreenan mata,
ad dulrita pau gogn, hvort heldur sem pad er a geymslustadnum eda pegar pessar upplysingar eru

sendar milli audkenningarteekisins og geymslumidils.

2.3 Audkenning med lykilordum

Audkenning med lykilordi er pegar notandinn, hvort sem notandin er perséna eda hlutur, parf ad gefa
upp leynilegan streng af tdknum til ad fa adgang ad kerfi eda audlindum. Lykilordid er oftast venslad
vid notendanafn og er notendanafnid i raun pad sem akvardar adgang ad kerfinu, audkennir
notandann, en lykilordid er nokkurs konar sénnun pess ad sa sem & vidkomandi notendanafn sé

raunverulegur eigandi pess.

Lykilordid er pekkt i kerfinu sem adgangur er veittur ad. Lykilordid & ad vera leynt, p.e. pad a enginn
annar ad vita pennan streng nema notandinn. Reyndar er lykilord notandans yfirleitt ekki pekkt i
kerfunum sem eru ad audkenna. bad er algengast ad svokollud profsumma af lykilordinu sé pad gildi

sem er geymt.

Pad eru nokkrir peettir vid notkun lykilorda sem draga Ur pvi 6ryggi sem pau veita. Einhver getur, annar
en notandinn sjalfur, séd lykilordid pegar notandinn sleer pad inn. Fylgst med lyklabordinu eda komid
fyrir hugbinadi & télvunni sem skrair innslattur & lyklabord og “les” pannig lykilord. Tolvuprjétar geta
komist i gagnabankann fyrir lykilordin. Lykilordid getur verid gegnseett, p.e. of audvelt ad giska a pad
(til deemis n6fn barna og geeludyra, tolur ar kennitélu vidkomandi o.s.frv). Haegt er ad reyna fratengdar
ordagiskanir (e. off-line password guessing) med akvednu mengi af lykilordum eins og ordabok. Einnig
geta adgerdir kerfisstjéra til ad auka geedi lykilordoa, med pvi ad prongva notendum til ad velja erfid
lykilord, orsakad pad ad notendur fara ad skrifa lykilord nidur og geyma pau til deemis undir

lyklabordinu. Um petta er fjallad i undirkaflanum “Lykilord og keerulausir notendur”.

2.3.1. Tengdar ordagiskanir

Tengd ordagiskun er su adgerd ad giska a lykilord a pvi kerfi sem lykilordid gengur ad med pad i huga
ao ramba & rétt lykilord. Stundum getur pad verid audvelt pvi ad lykilord verda ekki betri en pau sem
notendur velja sér. Margir notendur nota nafn sitt sem lykilord, notendanafnid sjalft, nafn barna sinna,
hluta dar kennitdlu, sambland af nafni og afmeelisdegi o.s.frv. Persénubundnar upplysingar, sem

audvelt er ad verda sér (ti um og reyna i tengdri ordagiskun, eru pvi ekki aeskileg sem lykilord.

Sigurjén Sveinsson, sigurjons01@ru.is Bls. 3 af 8



Haskalinn i Reykjavik, hausténn 2004 Audkenning
Audkenning folks

Svona agiskanir er heegt ad koma i veg fyrir med pvi ad kerfi leyfa takmarkadan fjdlda af rongum
agiskunum. Til deemis er haegt & Domain Controller a Windows Server 2000 og 2003 ad stilla pannig
a0 kerfisstjori leyfir akvedinn fjélda af rongum tilraunum og peim fjélda er nad pa laesist sa
notendaadgangur i akvedinn tima. Einnig er Windows pannig ad eftir ad akvednum fjélda af rongum
agiskunum er nad pa stoppar styrikerfio, biour i akvedinn tima, og tefur pannig agiskanir. Pessar
aoferdir eru einnig Gtfeerdar i hradbdnkum. Ef rangt PIN namer er slegid inn of oft, er reyndar ekki svo
oft, u.p.b. 4 tilraunir, pa tekur hradbankinn kortid til sin og eigandinn parf ad na i pad i bankann sjalfan.
Sum kerfi skra pad nidur ef pau verda vor vid 6edlilega morg réng lykilord. bannig geta kerfisstjorar

verid varadir vid ef einhver er ad reyna ad giska & lykilord.

2.3.2. Fratengdar ordagiskanir

Stundum geta télvuprjétar komist yfir profsummu lykilords eda dulritad lykilord. bPeir komast jafnvel yfir
allan lykilordagagnabankann. P6é svo ad prjotanir geti ekki brotid dulritunina og lesid beint hvad
lykilordid er pa geta peir reynt ad giska & hvada lykilord gégnin standa fyrir. Reikniritin fyrir dulrituninni
eda teetifallinu sem reiknar pré6fsummuna eru yfirleitt kunn og opinber gogn. bar af leidandi getur
tolvuprjotur tekid rafraena ordabdk sem inniheldur kannski u.p.b. 500.000 ord og profad oll ordin. bad
eina sem hann parf ad gera er ad Utfeera sama reiknirit, til deemis dulkédadi pad lykilord sem hann er
med, dulrita hvert ord med pvi reikniriti og bera nidurstdduna saman vid lykilordio. bessi adferd er
fysilegur kostur pvi télva sem reynir tiu ord a sekdndu, sem er frekar léleg afkdst, & pennan mata er

teeplega 14 tima ad fara i gegnum ordabok.

Ef prj6turinn hefur komist yfir 6ll lykilord i einu kerfi getur hann beitt ofangreindri adferd & oll lykilordin,
p.e. fyrir hvert ord i ordabdkinni og athugad hvort pad passar vid eitthvert peirra. Pad eru miklir
moguleikar a pvi ad prjéturinn finni eitthvad lykilord sem hefur pann eiginleika ad vera til i ordabok.

Pad er haegt ad komast fyrir pessa leid med pvi ad “salta” lykilordin.

Salt er notad & mat til ad beeta bragd hans. A sama hatt er settur sma broddur i aukenningu med
lykilordi til ad beeta algrimid. bPegar lykilord er buid til fyrir einhvern notanda er buin til tilviljunarkennd
tala & sama tima, hid svokallada saltgildi. bessi tala er geymd asamt fralagi teetifalls med télunni og
lykilordinu, samskeyttum (audkenna(saltgildi, lykilord)). Pegar notandinn skrair sig inn finnur
kerfid saltgildi pess notanda, skeytir pvi saman vid pad lykilord sem notandinn gaf upp og reiknar
teetifallio audkenna(saltgildi, lykilord). Ef fralagio r taetifallinu fyrir lykilordid er pad sama og
er geymt i lykilordaskranni pydir pad ad rétt lykilord var slegid inn. bessi adferd gerir pad ekki erfidara i
sjalfu sér ad giska & lykilord en pad sem hun gerir er ad pad er dmogulegt ad reyna ad dulrita lykilord,
med reikniriti kerfisins, og bera pad saman linulega vid heilt mengi af lykiloroum [1]. Pannig
margfaldast sa timi sem tekur ad giska a oll lykilord i mengi lykilorda (med til deemis ordabdk) med
peim fjdlda lykilorda sem i menginu eru. Petta stafar af pvi ad pad parf ad bera saman ordabokina alla
fyrir hvert og eitt lykilord i menginu.

Afkost vid fratengdar ordagiskanir fyrir mengi lykilorda m med ordabok n eru pvi O(n™) ef saltgildi er

notad en ef saltgildi er ekki notad eru afkdstin O(n).
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Daemi um notkun & salti a lykiloré:

Notendanafn | saltgildi dulritad lykiloro
sigurjons01 | 6877 tetital 1(6877]| lykilordsigurjonso1)
gisli 5984 tetital 1(5984 | lykilordgisii)
bjorninn 9834 tetiftal 1(9834 ]| lykilordpjorninn)

2.3.3. Forrit til ad hlera eftir lykilordum

Tolvuprjétar hafa lengi notad forrit til ad finna Ut lykilord. bessi forrit geta verid i formi viomots sem likir
eftir pvi viométi sem innskraning kerfisins notar. bPegar notandinn sleer inn sinar upplysingar,
notendanafn og lykilord, skrair forritid paer upplysingar. bessar upplysingar geta svo verid sendar til
utanadkomandi adila. bessi forrit geta verid i formi virusar eins og PWSteal.Trojan.D. Einnig hafa
komid fram forrit sem hlusta & samskipti & télvuneti og geta borid kennsl & lykilord. Deemi um petta er
Ace Password Sniffer fra EffeTech sem getur veitt Ut lykilord i samskiptastédlum a bord vio FTP,
POP3, HTTP, SMTP og Telnet.

Einnig eru til forrit sem taka 6ll slég notenda & lyklabord og vista pau i skr& sem svo er send med

télvupdsti til pess sem er ad safna pessum upplysingum.

2.3.4. Lykilord og keerulausir notendur

Folk litur oft frekar & 6ryggi sem Opurft frekar en naudsyn [1]. bad sem verra er er ad aukid 6ryggi tefur
oft notendur eda setur hindranir & télvuadgang/tdlvunotkun peirra. bad er pvi oft gaefulegt ad fraeda
notendur um télvudryggi, naudsyn pess og reyna ad gera 6ryggismal négu polanleg til pess ad

notendur geti lifad med pau i satt og samlyndi.

Lykilord geta ordid mjég mikill ahaettupattur i 6ryggi télvukerfa. Notendur geta skrifad pau nidur og limt
a télvuskjainn hja sér pvi pau eru of I6ng til ad muna. Notendur geta einnig farid 6varlega med pau

eins og ad gefa pau upp fyrir hverjum sem er.

Notendur eiga pad oft til ad nota sama lykilordid ad moérgum kerfum. Til deemis ad innra neti
vinnustadarins, heimabankanum, MSN, télvupdstinum og ad télvunni heima hja sér. En pad er erfitt ad
sja i fljotu bragdi hvort pad sé betra ad nota mismunandi lykilord ad mismunandi kerfum pvi um leid og
adgangi ad kerfum fjélgar, og par med fjolda lykiloréa sem parf ad muna, pvi meiri verdur freistingin ad

skrifa pau bara nidur notandanum til haegdarauka.

Kerfisstjorar geta vali®d ad setja reglur um lengd og fleekjustig lykilorda og pessar reglur geta verio
mjog fléknar og erfidar. Einnig geta peir valid ad lata pau renna Ut eftir akvedinn tima. En ad beita

pessum adferdum getur verid tvieggja sverd eins og eftirfarandi atburdaras gefur deemi um [1]:

o Kerfisstjori stillir kerfid pannig ad lykilord verdur ad vera 6 stafir
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Notandinn velur ad setja nafn dottur sinnar sem lykilord, elisabet.

Kerfisstjorinn laetur lykilord renna Gt eftir manud.

Eftir manud, pegar lykilord notandans rennur Ut, velur notandinn ad breyta lykilordinu og sleer

inn nafn déttur sinnar aftur, elisabet.

Kerfisstjérinn kemst ad pessari "hjaleid” notenda og laetur kerfid framfylgja pvi ad nytt lykilord

geti ekki verid sidasta lykilord.

Notandinn sleer inn nytt lykilord eftir manud en breytir pvi strax aftur i elisabet.

Kerfisstjorinn leetur pa kerfid geyma sidustu n lykilord og ad nytt lykilord geti ekki verid eitt af

peim.

Notandinn, naest pegar lykilordid rennur Gt, breytir um lykilord n+1 sinnum i einum rykk og

sleer svo inn elisabet sem nytt lykilord.

Kerfisstjorinn leetur kerfid hefta notendur i pvi ad breyta um lykilord nema med m daga millibili.

Notandinn skeytir télunni 1 aftan vid elisabet og haekkar tbluna um einn i hvert sinn sem hann
breytir um lykilord. begar talan er ordin n sleer notandinn inn elisabet og er pannig kominn

aftur a byrjunarreit.

Kerfisstjorinn byr til reglu i kerfinu pannig ad ny lykilord geta ekki verid of keimlik gémlu n

lykilordum.

Notandinn springur & limminu, akvedur ad sampykkja eitthvad 6mdgulegt lykilord sem erfitt er

ad muna og skrifar pad & mida sem hann limir svo a skjainn.

Allar pessar adferdir hafa verid reyndar med misjofnum arangri. En pegar allt kemur til alls pa er

illmogulegt ad gera kerfi 6ruggt nema med samvinnu vid notendur. Ef kvadir & lykilordum eru vegna

raunverulegrar heettu pa parf ad upplysa notendur um pa haettu. Ef pad er ekki haegt pa er pad ekki

pess virdi ad setja préngar skordur & lykilord [1].

2.3.5.

Geymsla a lykilordum

Pad er haegt ad geyma lykilord notenda & moérgum mismunandi stodum eftir pvi hvers edlis

adgangurinn er. Yfirleitt eru tvenns konar leidir sem farnar eru [1]:

Ad geyma lykilord & hverri Gtst6d sem notandinn hefur adgang ad.

Ad geyma lykilord midlaegt & netstjora eda 6dru adgangsyfirvaldi.

Sigurjén Sveinsson, sigurjons01@ru.is Bls. 6 af 8



Haskalinn i Reykjavik, hausténn 2004 Audkenning
Audkenningarkerfi

En hvort sem lykilordio er geymt midleegt eda & Utstodvum pa er mjog deeskilegt ad lykilord séu geymd
O6dulkddud a peim midli sem audkennir. Ef paer upplysingar yréu afhjupadar veeri haetta & ad 6prattnir
adilar geti audkennt sig sem hvada léglegur notandi kerfisins sem er. Einnig getur notandi & einu kerfi
notad sama lykilord ad 6dru kerfi pannig ad adgangstakmarkanir annars stadar geeti ordid 6tryggar af

peim sékum.

Pad er til leid til ad geyma lykilordin & gédan mata og pad er ad geyma ekki strenginn sjalfan heldur
fralag teetifalls fyrir hvert lykilord. Ef einhver kemst yfir pad gagnasafn sem heldur utan um lykilordin &
pbvi formi verdur vidkomandi ad reyna fratengdar ordagiskanir. | pessu tilviki er mikilvaegt ad notendur
hafi valio lykilord sitt af kostgaefni pvi ad reikniritid sem teetifallido notar er ekki leyndarmal, frekar ma

reikna med pvi ad pad sé vel pekkt.

Einnig er haegt ad geyma lykilordin dulritud i gagnagrunni. Sem daemi um petta pa nefna crypt() fallid i
UNIX sem dulritar lykilord notenda. | pvi falli er lykilord notandans notad sem lykill til ad dulrita 64 0
bita. Reikniritid® er byggt a DES dulrituninni og virkar adeins i eina att, p.e. ekki er haegt ad nota sama
reiknirit til ad dulrada lykilordid. 64 bita Gtkoman Gr dulrituninni er breytt i 11 tdkna streng sem er
geymdur i /etc/passwd skranni [2]. Pegar svo notandinn audkennir sig gagnvart kerfinu pa er lykilordio
notad sem lykill i crypt() falli og Utkoman borin saman vid lykilordid i /etc/passwd skranni. Ef baedi

ordin eru eins pa hefur rétt lykilord verid slegio inn og notandinn er audkenndur.

3 Audkenningarkerfi

Audkennid er ekki bundid vid perénur. Til deemis purfa tdélvur & Windows neti ad audkenna sig
gagnvart netstjéranum (e. Domain Controller) fyrir ymsar adgerdir.Til eru mismunandi adferdir til ad
lata nethnita audkenna sig gagnvart hvor 68rum og eftirfarandi eru tvaer adferdir vid ad gera petta
med traustum millilidum: Lykladreifistddvar og vottordayfirvald.

3.1 Traustir millilioir

A neti, sem i eru n margir nethnGtar sem purfa ad audkenna sig sin a milli, parf hver nethnitur ad
halda utan um adgangsupplysingar n-1 hnata. Ef nyjum hnat er svo baett i netid parf ad senda
upplysingar um audkenningu pess hnuts a alla hina n hnatana [1]. bPetta er kannski ekki mikid mal fyrir
litil net en ef um stér net er ad reeda er utanumhaldid mjog vidamikid. Breyting & einum hnut kallar a
uppfeerslu & audkenningu & n-1 hndtum. Til pess ad minnka flaekjustig pessa utanumhalds hafa komid

fram kerfi sem gera petta midleegt.

3.1.1. Lykladreifistoovar

Lykladreifistddvar (e. Key Distribution Center, KDC) halda utan um adgangsord, allra hndta & netinu.
Ef hnatur A vill hafa samskipti vid hnat B audkennir A sig gagnvart dreifistédinni (KDC). begar pvi er
lokid bidur A KDC um adgang ad B. KDC byr til dulritadan lykil, med peim upplysingum sem KDC
hefur um A og B og sendir svo til B og A. beir nota svo pennan lykil i peirra samskiptum. bessi adferd
audveldar alla stjérnun & adgangi milli hndta og audkenningu peirra. Gallinn vid petta er aftur & méti sa

ad ef dviokomandi adili kemst innd KDC og naer stjérn a honum eru adgangstakmarkanir allra hndta &
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netinu i heettu. A3 sama skapi er heetta & pvi ad KDC bili og par med getur enginn hnuatur haft
samband vid annan hnut, svokalladur “single point of failure”. Lykladreifistédvar geta lika lent i pvi ad
anna ekki pvi alagi sem a paer er lagt og pvi geta paer ordid floskuhdlsar og haegt a ollum afkdstun

netsins.

3.1.2. Vottordayfirvald

I dulritun med dreifilyklum parf par af steerdfraedilega tengdum lyklum, annar er dreifilykill og éllum
adgengilegur og hinn er einkalykill og & enginn ad hafa hann nema eigandinn. Pad getur verid
vandkvaedum bundid ad halda utanum alla dreifilyklana & einum stad svo ad vel sé. Hvad gerist ef

télvuprjotar komast inn a pann adila sem geymir alla lyklana?

Vottordayfirvald (e. Certificate Authority, CA) er traustur adili sem heldur utanum alla dreifilykla hnata a
akvednu neti. bau vottord sem vottordayfirvaldio (CA) gefur fra sér eru i raun dreifilykill og nafn pess
sem & dreifilykilinn. Peir hnatar sem hafa samskipti vid CA verda ad hafa dreifilykil CA til ad stadfesta
heilindi vottordsins, ad pad sé i raun fra CA. bannig ad ef ad hnatur A vill koma & samskiptum vid B
hefur hann samband vid CA og bidur um dreifilykil B. A feer vottord fra CA sem i er nafn B og dreifilykill
hans (“B”,dreifilykills) og A getur stadfest pad ad pad var sannarlega CA sem sendi lykilinn, pvi
stafreen undirskrift CA er & vottordinu og A getur sannreynt heilindi hennar med dreifilykli CA. En
veikleiki vottordayfirvalda er s& sami og hja lykladreifistédvum. Ef heilindum CA er stofnad i haettu eru

heilindi heils nets par med i haettu.
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