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1 Inngangur

Dulritun (e. encryption) er oftast lyst sem brenglun & texta eda gbgnum pannig ad pau verda
oskiljanleg nema fyrir pa adila sem hafa svokallada lykla til ad afbrengla gognin aftur i sitt upprunalega
horf.

Eina af fyrstu adferdum vid dulritun ma rekja allt til tima Juliusar Cesars (100-44 BC), svokallad
Cesars dulmal. bar var stéfum hlidrad til i stafr6finu og einungis sendandi og méttakandi vissu hversu
mikil hlidrunin var [3 bls. 12]. bratt fyrir ad dulritun hafi seinna verid notud, til deemis i Fyrri
heimsstyrjoldinni, var pad ekki fyrr en i Seinni heimsstyrjéldinni ad fram komu dulritunarvélar af miklum
geedum. bessar vélar voru hin pyska Enigma og hin japanska Purple Machine.[4]

Fra lokum Sidari heimsstyrjaldarinnar hafa komid fram nokkrar adferdir til dulritunar. Ma par nefna
DES, RSA, IDEA, PGP og RC5.

Oryggi i gagnasendingum, vistun gagna og audkenning byggist yfirleitt & dulritun. Helstu adferdir vid
dulritun gagna eru dulritun med leynilykli, dulritun med dreifilykli og teetifoll. Pessar adferdir eru
notadar til mismunandi verka og eru allar sterkar & mismunandi svidum dulritunar. Adalmunurinn a
leynilykla- og dreifilykla adferdafraedinni er ad i leynilykli er notadur einn lykill til ad dulrita og dulrdda
(e. decrypt) gégnin, en i dreifilykli eru tveir lyklar notadir, einn til ad dulrita og annar til ad dulrédda. |
teetiféllum er notadur einn leynilykill.

2 Dulritun med leynilyKili

Dulritun med leynilykli (e. secret key function) snyst um ad dulrita gégn med einum Iykli og parf ad
nota sama lykilinn til ad dulrada gognin aftur. Helstu notkunarmodguleikar dulritunar med leynilykli eru[1
bls. 46]:

e A0 senda gogn yfir 66ruggan midil eins og internetid.

e Vista gogn a 6tryggum midli.

e Audkenning.

e Heilindi (e. integrity), ad gégnum sé ekki breytt i sendingu milli adila og ad sa sem sendir gégn
sé abyggilega sa sem hann/hdn segist vera.

Nokkrar adferdir eru pekktar og ma par helst nefna DES (Data Encryption Standard), IDEA
(International Data Encryption Algorithm) og AES (Advanced Encryption Standard).
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2.1 Senda gdgn yfir 66ruggan midil

I samskiptum milli tveggja adila er alltaf st haetta & ad einhver komist ad inn i samskiptin. M.a. er
haegt ad hlera sima, lesa pést 4dur en hann kemst & &fangastad og lesa télvupdst sem er ad fara milli
stada.

Ef tveir adilar nota sama dulritunarlykli er heegt ad senda gogn a milli peirra & 6ruggan hatt. Gognin
eru dulritud med lyklinum adur en pau eru send og dulrddin med sama lykli & afangastad P6 svo ad
einhver sjai samskiptin pa eru pau samskipti dulritud og pvi éskiljanlegur texti. betta er algengasta
notkunin & dulritun.

2.2  Vistagobgn a 6tryggum midli

Ef vista & gdgn & stad sem adrir geta haft adgang ad er haegt ad segja ad ekki sé haegt ad tryggja ad
innihald gagnanna haldist leynt. Ef einhver kemst i gégnin er haegt ad lesa pau i pvi formi sem pau
eru. Til ad tryggja leynd peirra er haegt ad dulrita skrarnar og gégnin med lykli sem eigandinn einn veit.
Svo lengi sem lykillinn er 6kunnur 68rum en eigandanum, og lykillinn er gédur (négu langur og ekki
fyrirsjaanlegur), eru stjarnfraedilega litlar likur a pvi ad adrir geti lesid gognin.

2.3  Audkenning

I audkenningu (e. authentication) fellst ad sanna ad madur sé sa sem madur segist vera. T.d. byggist
adgangur ad tolvukerfum a pvi ad audkenning adila sé tryggd. Sterk audkenning (e. strong
authentication) pydir ad einhver getur sannad vitneskju a leyndarmali an pess pé ad gefa pad upp.
Audkenningar adferdir eru yfirleitt & pann veg.

2.4 Heilindi

Til ad tryggja ad rétt gogn komist a leidarenda parf ad athuga hvort gdgnin séu eins og pau voru pegar
pau voru send. bad getur komid upp ad einhver breyti gdgnunum & leidinni og sendi pau afram. Ef
engar vartdarradstafanir eru teknar mun méttakandi lita & breyttu gégnin sem pau upprunalegu.

Heegt er ad sja hvort ad gogn hafi breyst & leidinni med pvi ad reikna profsummu (e. checksum) af
gdégnunum med leynilykli og adferdafraedi og senda pa tolu med. A afangastad er profsumman reiknud
med gdgnunum og sama leynilykli. Ef talan ar peim Utreikningi er ekki s sama og kom med
gbégnunum pydir pad ad gognin hafa breyst a leidinni, hvort sem um &setning er ad raeda eda ekki.

2.5 DES (Data Encryption Standard)

DES dulritunarstadallinn var préadur af IBM og birtur ario 1977 af Stadlastofnun Bandarikjanna (e.
National Bureau of Standards). DES notar 56 bita lykil, tekur 64 bita innlag og sendir fra sér 64 bita
fralag. Lykillinn virdist reyndar vera 64 bita, en einn af hverjum bitum er notadur fyrir bitavillutékk (e.
odd parity check) og pvi er lykillinn sjalfur i raun ekki nema 56 (8*7) bitar.

DES dulritun hentar vel fyrir vélbinadarutfeerslur en sidur fyrir dulritun i hugbinadi og stafar pad af
umrdédun & bitum vid upphaf og enda dulritunar. Milli umradananna fara fram 16 lotur par sem hin
raunverulega dulritun fer fram.
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2.5.1 Aodferdafraeedi DES vio dulritun.

Dulritun

Ord med tolustaf @ er ad visa i sama tolustaf i teikningu. Textinn & pvi vid pann stad i teikningunni.

56 bita Iykill

I upphafi er 64 bita ilagid tekid og bitunum er
ekki
tilviljunarkenndu®. Pannig er hverjum bita varpa8 i

umradad med fyrirfram akvednu mynstri,

annad seeti innan 64 bita og hver vorpun er "one-to-
one”, sem pydir ad ef, sem daemi, buid er ad varpa
bita 5 i seeti 62 pa getur enginn annar biti komid i
seeti 62.

Pegar bitunum hefur verid stokkad upp eru keyréar
lotubundnar dulritunaradgerdir 16 sinnum (sja mynd
og utskyringu). Pegar pessar lotur hafa keyrt a enda
er ilaginu skipt i tvo 32 bita hluta og peim vixlad®
0g skeytt saman og peim stokkad aftur upp(3) og er
pa komid endanlegt dulritad fralag.

2.5.2 DESlota

I hverri lotu er ilaginu skipt upp i tvo 32 bita hluta,
kéllum pa L og R. Ly €r i raun R, en L., er afurd
nk. lestrunar® (e. mangler function) & R, og
XOR® adgerdar med L,. Rns1 og Lns1 €F SVO skeytt

saman og er su Gtkoma pa fralag peirrar lotu®®.

2.5.3 Lestrunaradgerd (e. mangler function)

64 bita ilag

P AT
[ ]

Upphafleg umrédun (1)

Smidadir 16
48-bita lotulyklar

Lota 1 <

lotur 2 - 15

64 bita fralag

Haegri og vinstri hlid

vixlad (2)

Endanleg umrédun (3)

64 bita ilag

-

32 bitalL ,

32 bita L ng

o,

32bitaR ,
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Lestrun med lykli. (4)

®)

32 bita R n+1

.

64 bita fralag (6)

R, og lykillinn K, eru notadir i pessari lestrun. R, (32 bita) er skipt i atta 4 bita einingar. Vid hverja

einingu er skeytt peim bita af naestu einingum sem liggur naest henni og verdur p& hver eining 6 bitar

vid petta. K,, er einnig skipt upp i atta einingar en hver peirra er 6 bitar. Hverri einingu af K, og R, er

sidan XOR-ad saman og fralag peirrar adgerdar er 4 bita eining, E,. Allar E einingarnar eru sidan

settar saman og er pad fralag lestrunaradgerdarinnar [1 bls. 68, 2 bls. 272].
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2.6  Margfold dulritun med DES

Eins og kom fram hér ad framan pa er lykill DES ekki nema 56 bita langur og pvi margfalt veikari en
t.d. IDEA sem hefur 128 bita lykil. Til ad auka 6ryggi DES og beeta fyrir pann veikleika sem felst i
pessum stutta lykli hefur verid préud adferdafreedi vid ad dulrita gégn nokkrum sinnum er su adferd
kollud EDE (encryption-decryption-encryption).

Til verksins parf tvo lykla, K1 og K2. Gégnin eru dulritud einu sinni med lykli K1, dulr&din med lykli K2
0g svo sidast dulritud med lykli K1. Til ad dulrada gognin er dulritunin keyrd aftur-4-bak og pvi er
adgerdin i raun DED (decryption-encryption-decryption).

En af hverju ad dulrita-dulrada-dulrita og pad med tveimur lyklum? Af hverju er t.d. ekki n6g ad dulrita
tvisvar med sama lyklinum? Asteeda pess er ad vid pad ad dulrita med sama lyklinum tvisvar
tvofaldast einungis s& timi sem tekur ad leita linulega ad 6llum mogulegum lyklum, sem eru 2°°
mdoguleikar. [1 bls. 94, 2 bls. 359]

En ef dulritad er tvisvar med sitthvorum lyklinum? bad meetti halda ad pa veeri lykillinn ordinn nokkurs
konar 112 bita lykill og linuleg leit ad lyklinum pvi Iéng eftir pvi. En vandamalid er ad pad er til
aoferdafraedi sem finnur lykilinn med s6mu afkdstum og leit ad 56 bita lykli og pvi er pessi adferd ekki
négu goo.

2.7 IDEA (International Data Encryption Algorithm)

IDEA var préad af Xujeia Lai og James L. Massey og var upphaflega kallad IPES (Improved Propsed
Encryption Standard). IDEA var préad med pad i huga ad pad yrdi hagkveemt ad Utfeera i hugbunadi,
ofugt vio DES sem er pungt i véfum pegar pad er Utfeert i hugbinadi.

P6 svo ad IDEA sé vel pekkt og adferdafreedin kunn og adgengileg 6llum sem vilja kynna sér hana, pa
hefur engin adferd enn verid birt til ad brjota pessa dulritun, énnur en ad reyna alla mégulega lykla. Su
adgerd krefst gifurlegs télvubunadar og mikils tima.

IDEA er ad morgu leyti likt DES. Badar adferdinar vinna i lotum og bdadar nota fléknar
lestrunaradgerdir sem purfa ekki ad virka i 6fugri rod til ad paer geti dulrddio goégn.
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2.7.1 Aodferdafreedi IDEA vid dulritun

IDEA hefur 64 bita ilag og 64 bita fralag. 128 bita Iykl

flaginu er skipt upp i fjora 16 bita hluta.

Smidadir 52

12 hita latihildar

Dulritunin fer fram i 17 lotum og er

umismunandi adgerdir framkveemdar i Ki Kz K3 Ky
oddatdlulotum og slétttélulotum [1 bls. 75].

Lykillinn er 128 bita langur. Vid dulritunina

eru bdnir til 52 16 bita lotulyklar. Ke Ks
Lotulyklunum er svo beitt i hverri lotu og er

hver peirra einungis notadur einu sinni.

Lotulyklar sem notadir eru eru tveir i lotu lotur 3- 16

sem ber sléttatélunimer og fjorir i lotu sem ! Kas Ks+ Ks1 Ksz ~
ber oddatélunimer. Pannig fara fj6rir @ <
lotulyklar i lotu nr. 1, tveir i lotu nr. 2 o.s.frv.

pessir lotulyklar eru gerdir pannig ad 128 IZl:;I:‘:l
bita lyklinum er skipt upp i atta 16 bita lykla.

Sidan er farid ad bita 25 og haldid afram ad
smida 8 lykla i vidbét. begar komid er ad
bita 128 er byrjad aftur & bita 1. Vid naestu 8
bita er aftur hlidrad til um 25 bita til ad byrja
og svona haldio afram par til 52 lotulyklar

hafa verio smidadir [1].

2.8 Hvernig & ad dulrita stér gogn?

Gogn sem parf ad dulrita eru ekki alltaf 64 bita stor heldur eru pau yfirleitt staerri. Pad eru til adferdir
sem nota dulritun med leynilykli sem adferdafraedi.

2.8.1 ECB (e. Electronic Code Book)

Gognunum er skipt upp i 64 bita blokkir og hver um sig er dulritud. bessi adferd er mjog gollud ad pvi
ao leyti ad pad er haegt ad vixla blokkum & leidinni an pess ad pess verdi vart. Einnig geta tveer eda
fleiri dulritadar blokkir verid alveg eins og getur pad gefid upplysingar um innihald gagnanna. Vegna
pessara galla er ECB neer aldrei notad [1 bls. 80].

2.8.2 CBC (e. Cipher Block Chaining)

Til ad losna vid galla ECB er buid til 64 bita tilviljunarkennd tala sem er XOR-ud vid 6dulritadan
textann (e. plain text) og er tilviljunarkennda talan send med. En til ad faekka pessum tilviljunarkenndu
télum eru dulritadar blokkir notadar sem tilviljunarkennd tala [1 bls. 84]. bannig ad fyrir 6dulritada blokk
i er dulritud blokk i-1 notud sem tilviljunarkennd tala. Med pessu er komid i veg fyrir ad blokkir sem
innihalda sama &dulritada textann séu eins eftir dulritun auk pess sem komid er i veg fyrir ad gognin
tvofaldist vio ad baa til tilviljunarkennda tolu fyrir hverja blokk og senda med.
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2.8.3 OFB (e. Output Feedback Mode)

Byrjad er med pvi ad bua til nokkurs konar gervitilviljunarkenndan streng. Strengurinn er buinn til med
64 bita tilviljunarkenndri tdlu sem er kéllud 1V. Su tala er dulritud med lyklinum til ad baa til blokk by. by
er sidan dulritud til ad bua til by, b, er dulritud til ad bua til b, o.s.frv., eins oft og purfa pykir. Til ad
dulrita gogn eru pau XOR-ud vid eins marga bita af by by b, bs b, ... og purfa pykir. Dulritudu goégnin
eru svo send afram asamt IV. bar er sama ferlid framkvaeemt med sama lykli og var notadur af
sendanda.

Langur gervitilviljunarkenndur strengur sem notadur er til ad XOR-a vid skilabod til ad dulrita pau er
svokalladur "one-time-pad” [1 bls. 86, 3 bls. 16].

3 Dulritun med dreifilykli

Til eru nokkrar adferdir vid ad dulrita med svokolludum dreifilykli (e. public key) og eru adferdirnar
nokkud oOlikar sin & milli. En nokkrir eiginleikar eru sameiginlegir. Adferdirnar byggjast & tveimur
steerdfraedilega skyldum lyklum. Annar er 6llum adgengilegur og er kalladur dreifilykill. Hinn er kalladur
einkalykill og er leynilegur, s.s. er ekki dreift. Gogn eru dulritud med 6drum lyklinum og ekki er haegt ad
dulrada gognin aftur med sama lykli. Einungis skyldi lykillinn getur radid gognin [1 bls. 129].

Nytsemi hverrar adferdafraedi fyrir sig er mismunandi.

e A0 senda gogn yfir 66ruggan midil eins og internetid (RSA).
e Stafraenar undirskriftir (El Gamal, RSA og DSS)
e Audkenning (zero knowledge proof systems)

3.1 RSA

RSA er nefnt eftir h6fundum sinum, Ronald L. Rivest, Adi Shamir og Leonard M. Adleman. RSA er
dreifilyklaadferd sem dulritar og dulraedur. Lyklalengd er breytileg og haegt er ad velja langan lykil til ad
auka oryggi eda styttri lykil til ad auka afkést og hrada. Algengasta lengd a lykli er 512 bitar [1 bls.
134].

Steerd blokkarinnar (gégnum er skipt i blokkir) sem er dulritud verdur ad vera minni en lykillinn en
pbegar dulritun fer fram er blokkin ordin jafnléng og lykillinn.

Virkni RSA i dulritun og dulrddningu er mun heegari en leynilyklaadferdir a bord vio DES og IDEA.
petta gerir RSA mjog 6hagkveema sem adferd pegar verid er ad dulrita mjog stér gdgn. Yfirleitt er RSA
notad til ad dulrita leynilykil til ad senda milli adila og svo er leynilykillinn notadur i pau samskipti sem a
eftir koma.

3.1.1 Aoferdafraedi RSA vid dulritun

Til ad bua til lykla i RSA parf ad finna tveer stérar primtdlur p og q. Peer eru margfaldadar saman og
Gtkoman er n. Toélurnar tveer p og q eru afram leynilegar.
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Til ad baa til dreifilykilinn parf ad velja télu sem er 6sampétta (e. relatively prime) ¢(n) [1] k6llum hana

e. bar sem vid vitum p og g pa vitum vid ¢(n) (semertalane); (p—1)*qg-1). Dreifilykillinn er pvi
<e,n>[1 bls 140, 2 bls. 467].

Til ad bua til einkalykilinn er fundin talan d sem er margféldunarumhverfa (e. multiplicative inverse) vio

e modulus ¢(n). <d,n> er pé einkalykilinn.

Til ad dulrita gogn m med dreifilykli parf ad baa til dulritadan texta (e. ciphertext) ¢ sem er m® mod n.
Einungis er haegt ad dulrdda pennan dulritada texta med samstaedum einkalykli ¢ ®mod n.

Auk pess getur handhafi einkalykils buid til stafreena undirskrift s= m® mod n fyrir skilabod m en hver
sem er getur stadfest pessa undirskrift med pvi ad athuga hvort m = s* mod n.

3.1.2 Af hverju er RSA druggt?

pad er ekki heegt ad sanna ad RSA sé 6ruggt. Pad er adeins haegt ad treysta & undirstédukenninguna
i dulritun (e. Fundamental tenet of cryptography) sem er pannig ad fullt af mjog gafudu félki hefur reynt
ad brj6ta RSA og ekki tekist pad ennpa. Adal galdurinn vid RSA er su alyktun ad pad sé mjog erfitt ad
patta storar télur og bestu adferdirnar vio pattun stdrra talna eru frekar haegar. Til ad patta t6lu sem er
512 bitar parf um 30,000 MIPS ar [1 bls. 135]. MIPS ar er sa fjoldi adgerda sem 0rgjorvi, sem
framkvaemir eina milljén adgerda a sekindu, framkvaemir a ari.

3.2 Diffie-Hellman

Diffie-Hellman (hér eftir kallad DH) dreifilykla adferdin er eldri en RSA og er reyndar elsta
dreifilyklakerfid i notkun i dag. DH hvorki dulritar né byr til stafreenar undirskriftir og hefur pvi
takmarkadri nytsemi en RSA. En DH sinnir aftur a méti sinu hlutverki med meiri aftkdstum en énnur
kerfi [1 bls. 147].

Pad sem DH gerir er ad leyfa tveimur adilum ad fallast & sameiginlegan lykil, sem enginn annar veit,
p6 svo ad samskipti peirra um lykilinn fari fram & 6tryggum midli og allir geti hlustad a samskiptin. Med
pessu méti geta tveir adilar, eftir ad hafa komid sér saman um leynilykil eins og t.d. DES, hafid dulritud
samskipti [2 bls. 514].

3.2.1 Aoferoafraedi Diffie-Hellman

I upphafi eru tveer télur, p og g, sem purfa ekki ad vera leyndarmal og geta pess vegna verid kunnugar
Ollum. Talan p er stor primtala, um pad bil 512 bitar, og talan g er minni en p. Pegar badir adilar, A og
B, hafa komist ad samkomulagi um sama p og g velja badir adilar sitt hvora tilviljunarkenndu téluna Sx
0g Sg og halda peim leyndum. Sidan reikna A og B, hvor fyrir sig, gS mod p. Pannig feer A Gt téluna Ta

og B feer Tg.

e A o0g B velja sér télu af handahofi, Sy og Sg

e Areiknar Ut To mod p og B reiknar ut T, mod p.
e A o0g B skiptast & T —t6lum.

e AogBberaT - télurnar saman vid sina S télu.
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e Areiknar ut TBSA mod p og B reiknar Gt TASB mod p

e A og B munu fa sému télu.

Sem pydir ad A og B hafa skipst a leyndarmali an pess pé nokkurn tima ad hafa gefio pad upp og
enginn annar getur komist ad pvi.

3.3 DSS

NIST (e. National Institute of Standards and Technology) hefur komid fram med adferd fyrir
starfreenar undirskriftir. Adferdin heitir DSA (e. Digital Signature Algorithm) en sem stadall er han
ko6lluo DSS (e. Digital Signature Standard).

DSS sinnir tveimur mikilvaegum hlutverkum samtimis. Skjal, sem er undirritad med einkalykli og hvers
heilindi eru stadfest med notkun hlidsteeds dreifilykils, er haegt ad lita & sem 6ruggt. Oruggt ad pvi leyti
ao pvi hefur ekki verid breytt sidan pad var undirritad og ad sa sem & undirskriftina er érugglega sa
sem undirritadi skjalid. Med pessari vitneskju er haegt ad sla fostu ad innihaldid sé rétt og ad
hoéfundur/eigandi/sendandi sé virkilega s4 sem hann/hin segist vera. bPad ma pvi segja ad med
stafreenni undirskrift sé skjalid einnig ordid ohrekjanlegt pvi sendandinn getur heldur ekki praett fyrir
pad ad hafa sent skjalio par sem likurnar a pvi ad einhver annar hafi skrifad undir pad eru
stjarnfraedilegar, p.e. ef einkalykill sendandans er ekki pekktur 66rum en honum sjalfum.

DDS er nokkud hradvirk vid ad bua til undirskrift vegna pess ad peir Gtreikningar sem fara fram eru
gerdir a 160 bita primtolu i stad 512 bita. Ad reikna "modulus” af 160 bita tdlu er prisvar sinnum
hradvirkara en 512 bita primtélu. | stadinn er DSS haegvirkara pegar stadfesta parf undirskriftina hvort
sem pad er gert af peim sem bjo hana til eda af vidtakanda gagnanna [1 bls. 152].

3.3.1 Afhverju er DSS talid 6ruggt?

P6 svo ad DSS stadallinn sé 6llum kunnur sem vilja pekkja hann hefur engum tekist ad brjota hann,
b.e. komast ad pvi hver einkalykillinn ad gégnunum er an pess ad pekkja hann. bar ad auki hefur hin
bandariska NSA (e. National Security Agency), almennt taldir bestu adilar i dulritun i heimi, gefid
stadlinum blessun sina.

3.3.2 Ein talafyrir hverja sendingu

Fyrir hverja sendingu og hverja stafreenu undirskrift parf sendandinn ad koma med nyja leynilega tolu.
Ef hann gerir pad ekki er heetta & ad einhver komist ad pvi hver einkalykill sendandans er.

3.4 Zero knowledge proof systems

Zero knowledge proof systems (hér eftir kollud ZKPS) sinna einungis audkenningu. Pau hjalpa adilum
med ad audkenna sig med leyndarmali, hvort sem pad er lykilord eda énnur adferd, an pess nokkurn
tima ad gefa upp pad leyndarmal. RSA getur sinnt pessu hlutverki einnig med pvi ad sja samhengio
milli leynilykils og dreifilykils en ZKPS gera petta med mun betri afkéstum an pess p6 ad geta dulritad
né buid til stafreenar undirskriftir.
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4  Teetifoll

Teetifdll (e. hash function) eru einstefnufoll og eru skilgreind sem foll pvi pau taka ilag (feeribreytu) og
skila fralagi (skilagildi). Litid er a teetiféll sem einstefnufoll pvi ad pad er ekki heegt ad reikna ut ilagio
med pvi ad setja fralagiod i fallio.

Til pess ad heegt sé ad lita & teetifdll sem 6rugg i dulritun verda pau ad vera pannig gerd mjog oliklegt
sé ad haegt sé ad finna gogn sem skila sama fralaginu og einhver énnur en, einnig ad pad sé ekki
haegt ad finna tvo skilabod sem skila sama fralagi ur teetifalli.

Pad eru til nokkrir teetifallastadlar. NIST hefur gefio Gt stadal fyrir teetifall sem heitir SHS(e. Secure
Hash Standard). Einnig eru til MD2, MD4 og MD5. Allar pessar adferdir gera i raun pad sama, taka
gogn sem ekki eru had neinni lengd, framkveema Utreikninga & peim gégnum og enda med streng af
akvedinni lengd. Sé& strengur er yfirleitt 128 bitar (MD2-5) eda lengri eins og SHS sem skilar 160 bita
fralagi [1 bls. 101].

4.1  Nytsemi teetifalla

pad er haegt ad gera margt nytsamlegt med teetiféllum. Moérg teetifdll nota leynilykil til ad reikna fralag.
En p6 svo ad leynilykill sé notadur er ekki um dulritun med leynilykli ad raeda pvi ad teetifoll virka bara i
eina att og ekki er haegt ad reikna med teetifalli 6dulritada textann fra dulritada textanum med adstod
leynilykilsins. Ef pad veeri haegt veeri um dulritun ad reeda.

4.1.1 Audkenning

Tveir adilar sem eiga saman eitthvad leyndarmal geta sannreynt audkenni hvors annars. A sendir B
skilabod. B setur saman skilabodin frA A og leyndarmalid sem A og B deila og setur pad allt saman i
teetifall. Utkomuna sendir B til A. A framkvaemir nakveemlega sama utreikning og B og ef fralagid fra A
er pad sama og fra B pa veit A ad B var sa sem svaradi og ad B svaradi rétt [1 bls. 107].

4.1.2 Reikna Ut heilindak6da gagna.

Til ad tryggja heilindi gagna er haegt ad reikna Ut svokalladan heilindakéda peirra (e. message integrity
code). bad sem pessi kddi gerir i raun er ad segja til um hvort gégnin séu pau sému og pau voru
pegar kéainn var reiknadur.

Segjum sem svo ad A vilji senda B skilabod og ad A vilji ad B geti sannreynt pad ad skilabodunum hafi
ekki verio breytt & leidinni. A skrifar skilabodin og med teetifalli og leynilykli, sem A og B einir vita,
reiknar A Gt fralag. betta fralag sendir A med skilabodunum pegar hann sendir pau til B. B tekur sidan
skilabodin og lykilinn og reiknar Ut fralag med teetifalli. Ef fralag B er pad sama og fralag A pa hafa
skilabodin komist i gegn an pess ad vera breytt. B getur lika verid viss um ad pad var A sem sendi
skilabodin pvi til pess ad C geti sent skilabod sem B parf C ad hafa sama einkalykil og A og B deila.

4.1.3 Dulritun med teetifalli

Pad er ekki heegt ad beita taetifalli til ad dulrada gdgn en pad er haegt ad bla til svokallada einnota
blokk (e. one-time-pad) med taetifalli og svo nota blokkina til ad dulrita og dulrada gogn.
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Pessi adgerd byr til gervitilviljunarkenndan streng (sja OFB a bls. 6). Til pess ad bua til strenginn parf i
upphafi leynilykil. Leynilykillinn er notadur til ad bda til fyrsta fralagio B; . B; er sett sem leynilykill
teetifallid til ad fa B,, Bs sett i teetifallid til ad fa B, og svo koll af kolli par til kominn er strengur
samsettur af 6llum B; négu langur til ad geta XOR-a vid skilabodin. Badir adilar framkveema pessa
adgerd a sama hatt. A byr til streng S; sem og B. A XOR-ar skilabodin med strengnum og sendir yfir til
B, sem aftur XOR-ar skilabodin til ad fa upphaflega textann.

pad er ekki 6ruggt ad nota sama S; strenginn tvisvar og pvi parf ad bda til IV a sama hatt og var gert i
OFB og senda til méttakanda 4dur en skilabodin eru dulritud svo ad maéttakandi geti buid til sinn S
streng adur en skilabodin koma.

5 Heimildaskra.
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